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П.А. ШАРИКОВ* 

 

ЭВОЛЮЦИЯ ГОСУДАРСТВЕННОЙ СТРАТЕГИИ 
В СФЕРЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

 

Âî âòîðîé ïîëîâèíå XX – íà÷àëå XXI âåêà ðàçâèòèå ÷åëîâå÷åñòâà áûëî â 

çíà÷èòåëüíîé ñòåïåíè ïîäâåðæåíî âëèÿíèþ èíôîðìàöèîííîé ðåâîëþöèè. Çíà-

÷èòåëüíûå ìàññû íàñåëåíèÿ âñåé ïëàíåòû ñìîãëè âîñïîëüçîâàòüñÿ å¸ ïëîäàìè. 

Áëàãîäàðÿ ïåðñîíàëüíûì êîìïüþòåðàì è Èíòåðíåòó ó÷àñòíèêè ãëîáàëüíîãî 

èíôîðìàöèîííîãî îáìåíà ïîëó÷èëè ïðàêòè÷åñêè íåîãðàíè÷åííûé äîñòóï ê 

àíàëèçó, ïðèìåíåíèþ è ñîçäàíèþ íîâîé èíôîðìàöèè, ìîìåíòàëüíî ðàñïðî-

ñòðàíÿÿ å¸ ïîâñþäó. 

Ýôôåêòèâíîå èñïîëüçîâàíèå âîçìîæíîñòåé, îòêðûâàþùèõñÿ ïðè ïîìîùè 

èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ), âî ìíîãîì ñòàëî ôàêòîðîì ýêîíîìè÷åñêîãî 

ðîñòà, ïîâûøåíèÿ áëàãîñîñòîÿíèÿ íàñåëåíèÿ, âîåííîãî ïðåâîñõîäñòâà è ìíîãèõ 

äðóãèõ ñîñòàâëÿþùèõ ìîùè ãîñóäàðñòâà.  

Ñ íà÷àëà èíôîðìàöèîííîãî áóìà ïðîøëî óæå áîëåå 50 ëåò, îäíàêî ñïðîñ 

íà åãî ïðîäóêòû íå óìåíüøàåòñÿ, èíôîðìàöèîííàÿ ðåâîëþöèÿ ïðîäîëæàåòñÿ. 

Âîçìîæíî, â ñêîðîì âðåìåíè, èíôîðìàöèîííîå ïðîñòðàíñòâî áóäåò âêëþ÷àòü â 

ñåáÿ âñå äàííûå, íàêîïëåííûå â òå÷åíèå âñåé èñòîðèè ñóùåñòâîâàíèÿ çåìíîé 

öèâèëèçàöèè. Ðàçâèòèå òåõíîëîãèé íàïðàâëåíî íà îáëåã÷åíèå äîñòóïà ÷åëîâå-

êà ê èíôîðìàöèè, â ÷àñòíîñòè çà ïîñëåäíåå äåñÿòèëåòèå áûëè çíà÷èòåëüíî 

óñîâåðøåíñòâîâàíû ñðåäñòâà ìîáèëüíîé è áåñïðîâîäíîé ñâÿçè. Ýòà òåíäåíöèÿ 

áûëà îáóñëîâëåíà íåîáõîäèìîñòüþ âîéòè â èíôîðìàöèîííîå ïðîñòðàíñòâî â 

ëþáîé òî÷êå ïëàíåòû íåçàâèñèìî îò ñòåïåíè ðàçâèòèÿ ìåñòíîé èíôðàñòðóêòó-

ðû. Â ðåçóëüòàòå ïîÿâèëèñü òåõíè÷åñêèå ñðåäñòâà, ïîçâîëÿþùèå ïîëüçîâàòüñÿ 

Èíòåðíåòîì ïîñðåäñòâîì êîñìè÷åñêèõ ñèñòåì, ñîòîâîé ñâÿçè, à âîçìîæíîñòè 

îáðàáîòêè è ïåðåäà÷è äàííûõ íà ìîáèëüíûõ óñòðîéñòâàõ íå óñòóïàþò ìîùíî-

ñòè îáû÷íûõ ïåðñîíàëüíûõ êîìïüþòåðîâ.  

Îäíîâðåìåííî ñ ðàçâèòèåì òåõíîëîãèé è èõ âíåäðåíèåì è èñïîëüçîâàíèåì 

â ðàçëè÷íûõ ñôåðàõ äåÿòåëüíîñòè àìåðèêàíñêîãî îáùåñòâà îñëîæíÿëèñü è 

óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè. Óæå â ñåðåäèíå 1990-õ ãîäîâ àìåðèêàí-

ñêîå ïðàâèòåëüñòâî îáðàòèëî âíèìàíèå íà âîçðàñòàþùåå êîëè÷åñòâî ïðåñòóï-

ëåíèé, ñîâåðøàåìûõ ïðè ïîìîùè èíôîðìàöèîííûõ òåõíîëîãèé. Îáíàðóæèëàñü 
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ïîòåíöèàëüíàÿ óÿçâèìîñòü ýêîíîìè÷åñêîé è âîåííîé áåçîïàñíîñòè Ñîåäèí¸í-

íûõ Øòàòîâ â èíôîðìàöèîííîé ñôåðå.   

Âî âòîðîé ïîëîâèíå XX âåêà â Ñîåäèí¸ííûõ Øòàòàõ áûëè ñîçäàíû áëàãî-

ïðèÿòíûå óñëîâèÿ äëÿ ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé, â ðåçóëüòàòå 

÷åãî èìåííî â ýòîé ñòðàíå ïîÿâèëèñü ïåðâûå êîìïüþòåðû. ÑØÀ – îäíà èç 

ïåðâûõ ñòðàí, â êîòîðîé èíôîðìàöèîííûå òåõíîëîãèè ñòàëè ñòðàòåãè÷åñêèì 

ðåñóðñîì, øèðîêî ðàçâèòûì è èñïîëüçóåìûì â ýêîíîìèêå, ïîëèòèêå, âîîðó-

æ¸ííûõ ñèëàõ è ìíîãèõ äðóãèõ îáëàñòÿõ. Ïîíÿòèå «èíôîðìàöèîííàÿ áåçîïàñ-

íîñòü» â àìåðèêàíñêèõ ðåàëèÿõ â áîëüøåé ñòåïåíè ñâÿçàíà ñ èíôîðìàöèîííîé 

èíôðàñòðóêòóðîé, òåõíîëîãèÿìè, èíôîðìàöèîííûì ïðîñòðàíñòâîì, ÷åì â äðó-

ãèõ ñòðàíàõ. Â ñèëó ýòèõ îáñòîÿòåëüñòâ â Ñîåäèí¸ííûõ Øòàòàõ âïåðâûå ïîëè-

òèêà ãîñóäàðñòâà â îáëàñòè ðåãóëèðîâàíèÿ èíôîðìàöèîííîé ñôåðû ñòàëà при-

оритетом â îáåñïå÷åíèè áåçîïàñíîñòè.  

Âîçðàñòàþùàÿ çàâèñèìîñòü ñîâðåìåííîãî îáùåñòâà îò èíôîðìàöèîííûõ 

òåõíîëîãèé çíà÷èòåëüíî îñëîæíèëà âîïðîñû áåçîïàñíîñòè. Ñàìî ïîíÿòèå èí-

ôîðìàöèîííîé áåçîïàñíîñòè èìååò äâà àñïåêòà: ñ îäíîé ñòîðîíû, áåçîïàñíîñòü 

ñàìèõ èíôîðåñóðñîâ – èíôîðìàöèè è òåõíîëîãèé; ê ýòîé êàòåãîðèè ñëåäóåò 

îòíåñòè âîïðîñû îáåñïå÷åíèÿ ñòàáèëüíîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííîé 

èíôðàñòðóêòóðû, çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà, âðåäîíîñíûõ ïðî-

ãðàìì è ïð. Ýòîò àñïåêò â îñíîâíîì íîñèò òåõíè÷åñêèé õàðàêòåð, òàê êàê ñâÿ-

çàí ñ óìûøëåííûì èëè ñëó÷àéíûì âîçäåéñòâèåì íà èíôîðìàöèþ èëè èíôîð-

ìàöèîííóþ èíôðàñòðóêòóðó.  

Äðóãîé, áîëåå øèðîêèé, âêëþ÷àåò, â ïåðâóþ î÷åðåäü òàêèå êàòåãîðèè, êàê 

èíôîðìàöèîííûå ðåñóðñû, îáåñïå÷èâàþùèå áåçîïàñíîñòü â öåëîì, ýôôåêòèâ-

íîñòü ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé, è ïð. ÈÒ íàøëè øèðîêîå 

ïðèìåíåíèå ïðàêòè÷åñêè âî âñåõ ñôåðàõ íàöèîíàëüíîé áåçîïàñíîñòè, ñ ýòèì 

ñâÿçàíà àêòóàëüíîñòü çàøèòû èíôîðìàöèîííûõ ðåñóðñîâ. Âîçäåéñòâèå íà èí-

ôîðìàöèþ èëè èíôîðìàöèîííóþ èíôðàñòðóêòóðó èíîé ðàç èìååò êàòàñòðî-

ôè÷åñêèå ïîñëåäñòâèÿ íà òó ñôåðó, â êîòîðîé îíè ïðèìåíÿþòñÿ. Òàêèì îáðà-

çîì, êî âòîðîìó àñïåêòó ñëåäóåò îòíåñòè íå ïðîñòî áåçîïàñíîñòü èíôîðìàöè-

îííûõ ðåñóðñîâ, íî âîïðîñû îáåñïå÷åíèÿ ðàçëè÷íûõ àñïåêòîâ íàöèîíàëüíîé 

áåçîïàñíîñòè â èíôîðìàöèîííîé ñôåðå. 

Î÷åâèäíî, ÷òî äâà ýòè àñïåêòà êðàéíå âàæíû è òåñíî âçàèìîñâÿçàíû ìåæ-

äó ñîáîé. Èíôîðìàöèîííûå ðåñóðñû èãðàþò âàæíåéøóþ ðîëü â ðàçâèòèè ëè÷-

íîñòè, îáùåñòâà, áèçíåñà, ãîñóäàðñòâà è ìåæäóíàðîäíûõ îòíîøåíèé â öåëîì. 

Îäíîâðåìåííî ñ ýòèì, èíôîðìàöèîííûå òåõíîëîãèè íàøëè øèðîêîå ïðèìåíå-

íèå â âîåííîé, ýêîíîìè÷åñêîé, ñîöèàëüíîé, ýíåðãåòè÷åñêîé è ïðî÷èõ ñôåðàõ 

äåÿòåëüíîñòè ÷åëîâåêà. Çíà÷åíèå èíôîðìàöèîííûõ ðåñóðñîâ è îáåñïå÷åíèå 

èíôîðìàöèîííîé áåçîïàñíîñòè â ýòèõ ñôåðàõ âîçðîñëî è ïðîäîëæàåò îêàçû-

âàòü áîëüøîå âëèÿíèå íà âñå ñóáúåêòû áåçîïàñíîñòè.  

Ñêîðåå âñåãî òåõíè÷åñêîå ïîíèìàíèå èíôîðìàöèîííîé áåçîïàñíîñòè ïåð-

âè÷íî. Ê ïðèìåðó, âîçìîæíîñòü ïîðàæåíèÿ êîìïüþòåðà âðåäîíîñíîé ïðîãðàì-

ìîé ÿâëÿåòñÿ óãðîçîé èíôîðìàöèîííîé áåçîïàñíîñòè. Îäíàêî ïîðàæåíèå âèðó-

ñîì ñèñòåìû, îáåñïå÷èâàþùåé ýëåêòðîñíàáæåíèå, ýòî èíôîðìàöèîííàÿ óãðîçà 

ýíåðãåòè÷åñêîé áåçîïàñíîñòè. Ïîâñåìåñòíîå âíåäðåíèå ÈÒ ïðèâåëî ê òîìó, ÷òî 
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ýòîò àñïåêò ñòàë àêòóàëåí ïðàêòè÷åñêè âî âñåõ ñôåðàõ îáùåñòâà. Ðàññóæäàÿ 

äàëüøå, ìîæíî ïðèéòè ê âûâîäó î òîì, ÷òî ñëåäóåò îáðàùàòü âíèìàíèå òîëüêî 

íà èíôîðìàöèîííûå àñïåêòû ðàçëè÷íûõ ñôåð áåçîïàñíîñòè. Àâòîð ðàññìàòðè-

âàåò ðÿä îáùèõ ïðèíöèïîâ ôóíêöèîíèðîâàíèÿ èíôðàñòðóêòóðû, íà îñíîâå 

êîòîðûõ îáåñïå÷èâàåòñÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü, íî, áåçóñëîâíî, êàæ-

äûé àñïåêò íàöèîíàëüíîé áåçîïàñíîñòè èìååò ñâîþ ñïåöèôèêó â èíôîðìàöè-

îííîé ñôåðå.  

Ê îáùèì ïðèíöèïàì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñëåäóåò 

îòíåñòè, ïðåæäå âñåãî, òî, ÷òî íà ñîâðåìåííîì ýòàïå ðàçâèòèÿ èíôîðìàöèîí-

íûå òåõíîëîãèè îáúåäèíÿþòñÿ â åäèíîå ïðîñòðàíñòâî. Ýòîãî ìîãëî áû íå ïðî-

èçîéòè, åñëè áû íå óíèâåðñàëüíûå äëÿ âñåõ ñòðàí ñòàíäàðòû ñâÿçè, ïåðåäà÷è 

è õðàíåíèÿ äàííûõ.  

Âî ìíîãîì ñòàíäàðòèçàöèÿ èíôîðìàöèîííîãî ïðîñòðàíñòâà – çàñëóãà Ñî-

åäèí¸ííûõ Øòàòîâ, èìåííî òàì ïîÿâèëèñü ìíîãèå ñòàíäàðòû ïåðåäà÷è äàí-

íûõ. Ê ïðèìåðó, êîãäà ñîçäàâàëñÿ Èíòåðíåò, â ÑØÀ áûë ïðèíÿò ñòàíäàðò ïå-

ðåäà÷è äàííûõ – ïðîòîêîë êîíòðîëÿ ïåðåäà÷è äàííûõ – Èíòåðíåò-ïðîòîêîë 

(Transmission Control Protocol/Internet Protocol, TCP/IP). Ýòîò ñòàíäàðò âî 

ìíîãîì ÿâëÿåòñÿ îñíîâîé ïðîñòðàíñòâà, íà áàçå êîòîðîãî ôóíêöèîíèðóåò âñå-

ìèðíàÿ èíôîðìàöèîííàÿ ñåòü Èíòåðíåò. Â õîäå ðàñïðîñòðàíåíèÿ òåõíîëîãèé â 

ìèðå, îñòàëüíûå ñòðàíû áûëè âûíóæäåíû ïðèíÿòü ýòîò ñòàíäàðò, èíà÷å âîç-

íèê áû êîíôëèêò òåõíè÷åñêîé ñîâìåñòèìîñòè èõ íàöèîíàëüíûõ èíôîðìàöèîí-

íûõ ðåñóðñîâ ñ Èíòåðíåòîì.  

Â íàñòîÿùåå âðåìÿ ðàçðàáàòûâàåòñÿ íîâûé ñòàíäàðò Èíòåðíåò ñâÿçè – 

Èíòåðíåò-ïðîòîêîë ïåðåäà÷è äàííûõ âåðñèè 6 (Transmission Control Protocol 

Internet Protocol Version 6, TCP/Ipv6). Ðàçðàáîò÷èêè óòâåðæäàþò, ÷òî ýòîò 

ïðîòîêîë ñâÿçè íàä¸æíåå, óäîáíåå è áûñòðåå ÷åì ïðåäûäóùèé1. Ïåðåõîä íà 

íîâûé ñòàíäàðò áóäåò ñîïðîâîæäàòüñÿ íåîáõîäèìîñòüþ óñòàíàâëèâàòü íîâîå 

ïðîãðàììíîå îáåñïå÷åíèå, à èíîãäà è ïðèîáðåòàòü íîâûå òåõíè÷åñêèå óñòðîé-

ñòâà. Ïî-âèäèìîìó, ýòî ìîæåò ñòàòü ñåðü¸çíîé óãðîçîé èíôîðìàöèîííîé áåçî-

ïàñíîñòè. Â íåêîòîðûõ ñôåðàõ èñïîëüçîâàíèå ðàçëè÷íûõ ñòàíäàðòîâ ïðîäîë-

æàåòñÿ, îäíàêî â ýòèõ ñëó÷àÿõ (íàïðèìåð, ôîðìàòû òðàíñëÿöèè è âîñïðîèçâå-

äåíèÿ âèäåîäàííûõ PAL, SECAM è NTSC) íåñîâìåñòèìîñòü òåõíîëîãèé íå ÿâ-

ëÿåòñÿ ñåðü¸çíûì ïðåïÿòñòâèåì äëÿ ðàçâèòèÿ è âíåäðåíèÿ ÈÒ.  

Óíèêàëüíîé îñîáåííîñòüþ èíôîðìàöèîííûõ ðåñóðñîâ, îòëè÷àþùèõ èõ îò 

ïðî÷èõ àñïåêòîâ íàöèîíàëüíîé áåçîïàñíîñòè, ÿâëÿåòñÿ ñåòåâàÿ îðãàíèçàöèÿ 

èíôîðìàöèîííîãî ïðîñòðàíñòâà. Ãëîáàëüíàÿ ñåòü íå èìååò ñèñòåìû öåíòðà-

ëèçîâàííîãî èåðàðõè÷åñêîãî óïðàâëåíèÿ. Ïîòåíöèàë ó÷àñòíèêîâ îáùåñòâà 

îïðåäåëÿåòñÿ íå çàêîíîì, à óðîâíåì òåõíîëîãè÷åñêîãî ðàçâèòèÿ, âîçìîæíî-

ñòüþ äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì. Â óñëîâèÿõ ðûíî÷íîé ýêîíîìèêè 

îíè â çíà÷èòåëüíîé ñòåïåíè êîììåðöèàëèçèðîâàíû, ÷òî ñèëüíî îñëîæíÿåò 

ñîçäàíèå ìåõàíèçìà ãîñóäàðñòâåííîãî èëè ìåæäóíàðîäíî-ïðàâîâîãî ðåãóëè-

ðîâàíèÿ ýòîé ñôåðû.  

                                                 
1 http://www.ipv6.org/ 
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Óçêîå ïîíèìàíèå èíôîðìàöèîííîé áåçîïàñíîñòè îãðàíè÷èâàåòñÿ âîïðîñà-

ìè çàøèòû èíôîðìàöèîííîãî ïðîñòðàíñòâà, øèðîêîå æå ïîíèìàíèå ïîäðà-

çóìåâàåò íåãàòèâíûå ïîñëåäñòâèÿ, âîçíèêàþùèå â ðåçóëüòàòå âîçäåéñòâèÿ 

íà èíôîðìàöèîííûå ðåñóðñû â äðóãèõ ñôåðàõ áåçîïàñíîñòè, â êîòîðûõ îíè 

èñïîëüçóþòñÿ.  

Ãàðàíòèðîâàòü áåçîïàñíîñòü (íå òîëüêî èíôîðìàöèîííóþ) ãîñóäàðñòâî ìî-

æåò òîëüêî â òîì ñëó÷àå, åñëè îíî îáëàäàåò âîçìîæíîñòüþ ìàêñèìàëüíîãî 

êîíòðîëÿ èëè óïðàâëåíèÿ ðåñóðñàìè. Ê ïðèìåðó, ãîñóäàðñòâî ãàðàíòèðóåò 

áåçîïàñíîñòü ãðàæäàí îò âíåøíèõ âîåííûõ óãðîç çà ñ÷¸ò òîãî, ÷òî îíè ñàìè 

ñîáëþäàþò çàêîíîäàòåëüñòâî (ïîä÷èíÿþòñÿ ãîñóäàðñòâó), ïëàòÿò íàëîãè, êîòî-

ðûå ñðåäè ïðî÷åãî èäóò íà îáåñïå÷åíèå àðìèè. Àðìèÿ, â ñâîþ î÷åðåäü, ïîä÷è-

íÿåòñÿ ãëàâíîêîìàíäóþùåìó, ò.å. ãîñóäàðñòâåííîé âëàñòè, êîòîðàÿ áåð¸ò íà 

ñåáÿ îáÿçàòåëüñòâî îáåñïå÷èâàòü íàöèîíàëüíóþ áåçîïàñíîñòü.  

Åñëè ðå÷ü èä¸ò îá èíôîðìàöèîííîé áåçîïàñíîñòè, ãîñóäàðñòâî âðÿä ëè 

ñìîæåò âçÿòü íà ñåáÿ òàêèå ãàðàíòèè, òàê êàê èíôîðìàöèîííûå ðåñóðñû, êàê 

ïðàâèëî, ðàñïðåäåëåíû ìåæäó ãîñóäàðñòâîì, áèçíåñîì, îáùåñòâîì, îòäåëüíû-

ìè ëè÷íîñòÿìè è äàæå ìåæäóíàðîäíûìè àêòîðàìè. Èíôîðìàöèîííîå ïðî-

ñòðàíñòâî ãëîáàëüíî, ïîýòîìó îòäåëüíîå ãîñóäàðñòâî íå ìîæåò âçÿòü íà ñåáÿ 

îòâåòñòâåííîñòü çà èíôîðìàöèîííóþ áåçîïàñíîñòü â ïðåäåëàõ ñâîèõ íàöèî-

íàëüíûõ ãðàíèö.  

Âìåñòå ñ òåì, íåîáõîäèìî çàìåòèòü, ÷òî êàê èíôîðìàöèÿ (çíàíèÿ, äàííûå, 

íîó-õàó), òàê è ÈÒ, êàê ïðàâèëî, â áîëüøîé ñòåïåíè ïðèíàäëåæàò ÷àñòíîìó 

áèçíåñó. Êîììåð÷åñêèé ñïðîñ íà èíôîðìàöèю áûë îäíèì èç îñíîâíûõ ôàêòî-

ðîâ ñòðåìèòåëüíîãî ýêîíîìè÷åñêîãî ðîñòà ðàçâèòûõ ñòðàí (ïðåæäå âñåãî ÑØÀ, 

ßïîíèè è Çàïàäíîé Åâðîïû). Ãîñóäàðñòâåííîå îáåñïå÷åíèå èíôîðìàöèîííîé 

áåçîïàñíîñòè îçíà÷àëî áû óñòàíîâëåíèå æ¸ñòêîãî ðåãóëèðîâàíèÿ èëè äàæå 

íàöèîíàëèçàöèþ âñåõ èíôîðìàöèîííûõ ðåñóðñîâ. Ýòîò ôàêò ÿâëÿåòñÿ ëèøíèì 

äîêàçàòåëüñòâîì òîãî, ÷òî ãîñóäàðñòâî íå ìîæåò ãàðàíòèðîâàòü îáåñïå÷åíèå 

èíôîðìàöèîííîé áåçîïàñíîñòè, íî è íå çíà÷èò, ÷òî îíî äîëæíî àáñòðàãèðî-

âàòüñÿ îò ýòîãî ïðîöåññà.  

Ñîâðåìåííûé ýòàï ðàçâèòèÿ ÷åëîâå÷åñòâà õàðàêòåðèçóåòñÿ çíà÷èòåëüíî 

âîçðîñøåé çàâèñèìîñòüþ îò èíôîðìàöèîííûõ ðåñóðñîâ, îäíàêî íà äàííîì ýòà-

ïå íåëüçÿ ñêàçàòü, ÷òî âñå ãîñóäàðñòâà çàâèñÿò îò íèõ â ðàâíîé ñòåïåíè. Íà-

ðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè áóäåò èìåòü ðàçíûå ïîñëåäñòâèÿ äëÿ 

íàöèîíàëüíîé áåçîïàñíîñòè ãîñóäàðñòâ ñ âûñîêîé è íèçêîé ñòåïåíüþ çàâèñè-

ìîñòè îò ÈÒ. 

 

Попытки создания иерархической системы  
информационной безопасности 

 

Â ñåðåäèíå 1990-õ ãîäîâ â ÑØÀ íà÷àëàñü ðàçðàáîòêà ðàçëè÷íûõ ñïîñîáîâ 

ïðîòèâîäåéñòâèÿ èíôîðìàöèîííûì óãðîçàì. Îñíîâíîå âíèìàíèå ãîñóäàðñòâåí-

íîãî ðóêîâîäñòâà áûëî îáðàùåíî íà óãðîçó êðèìèíàëüíîãî èñïîëüçîâàíèÿ èí-

ôîðìàöèîííûõ òåõíîëîãèé. Áûëè ïðèíÿòû çàêîíû, óñòàíàâëèâàþùèå íàêàçà-

íèå çà èñïîëüçîâàíèå ÈÒ â ïðåñòóïíûõ öåëÿõ.  
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Íîâûå âîçìîæíîñòè, ïîÿâèâøèåñÿ â ðåçóëüòàòå ðàçâèòèÿ èíôîðìàöèîííûõ 

òåõíîëîãèé, ñîçäàëè äëÿ ïîëüçîâàòåëåé áîëüøèå ñîáëàçíû äëÿ íàðóøåíèÿ 

èìóùåñòâåííûõ ïðàâ. Îáíàðóæèëñÿ ñóùåñòâåííûé ðàçðûâ â ïðàâîâîé áàçå, 

îáóñëîâëåííûé òåõíè÷åñêîé îòñòàëîñòüþ ïðàâîîõðàíèòåëüíûõ îðãàíîâ è âîç-

ìîæíîñòÿìè ñîâåðøåíèÿ èíôîðìàöèîííûõ ïðåñòóïëåíèé. Ïðîáëåìà îñëîæíÿ-

ëàñü òåì, ÷òî óÿçâèìîñòü èíôîðìàöèîííîé áåçîïàñíîñòè âîçðîñëà â ãîñóäàðñò-

âåííîì è ÷àñòíîì ñåêòîðå, à òàêæå è ñðåäè îòäåëüíûõ ãðàæäàí. Êðîìå òîãî, 

áîëüøàÿ ÷àñòü ãîñóäàðñòâåííûõ è ýêîíîìè÷åñêèõ ïðåäïðèÿòèé íàõîäèëàñü â 

îñòðîé çàâèñèìîñòè îò èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé.  

Ïîìèìî ïðîòèâîäåéñòâèÿ êîìïüþòåðíûì ïðåñòóïëåíèÿì, íå ìåíåå îñòðî 

ñòîÿëà ïðîáëåìà çàùèòû êðèòè÷åñêè âàæíûõ ýëåìåíòîâ èíôðàñòðóêòóðû. 

Â ìàå 1998 ã., ïðåçèäåíò ÑØÀ Ó. Êëèíòîí âûïóñòèë äèðåêòèâó ÑÍÁ-63, êîòî-

ðàÿ óñòàíàâëèâàëà îñíîâíûå íàïðàâëåíèÿ ãîñóäàðñòâåííîé ïîëèòèêè â îáëàñòè 

ïðîòèâîäåéñòâèÿ óãðîçàì êðèòè÷åñêè âàæíûõ ýëåìåíòîâ àìåðèêàíñêîé íàöèî-

íàëüíîé èíôðàñòðóêòóðû.  

Â äîêóìåíòå îòìå÷àëàñü ïîòåíöèàëüíàÿ âîçìîæíîñòü òîãî, ÷òî âåäåíèå âî-

åííûõ äåéñòâèé ïðîòèâ Ñîåäèí¸ííûõ Øòàòîâ ñî ñòîðîíû ãîñóäàðñòâ èëè äðó-

ãèõ ñóáúåêòîâ ìàëîâåðîÿòíî, òàê êàê ÑØÀ íåò ðàâíûõ â ìèðå â âîåííîé ñôå-

ðå. Àãðåññèÿ ïðîòèâ ÑØÀ, ïî ìíåíèþ àâòîðîâ äîêëàäà, áóäåò ïðîèñõîäèòü 

íåòðàäèöèîííûìè ñïîñîáàìè, âêëþ÷àÿ àòàêè, èñõîäÿùèå ñ òåððèòîðèè Ñîåäè-

í¸ííûõ Øòàòîâ, â ñèëó òîãî, ÷òî àìåðèêàíñêàÿ ýêîíîìèêà âñ¸ áîëüøå çàâèñèò 

îò âçàèìîñâÿçàííîé èíôîðìàöèîííîé èíôðàñòðóêòóðû. Ïîýòîìó íåòðàäèöèîí-

íûå àòàêè íà èíôðàñòðóêòóðó è èíôîðìàöèîííûå ñèñòåìû ìîãóò ïðèíåñòè 

çíà÷èòåëüíûå ïîòåðè êàê â âîåííîé ñôåðå, òàê è â ýêîíîìèêå. Â äèðåêòèâå 

ïðèçíàâàëîñü, ÷òî äëÿ òîãî, «÷òîáû âûïîëíèòü ïîñòàâëåííóþ öåëü – óíè÷òî-

æèòü âîçíèêøóþ óãðîçó, íåîáõîäèìû ñîâìåñòíûå óñèëèÿ ãîñóäàðñòâà è ÷àñò-

íîãî ñåêòîðà, íî ïðè ýòîì ãîñóäàðñòâåííîå ðåãóëèðîâàíèå íå äîëæíî ïðåïÿò-

ñòâîâàòü ñâîáîäíîé ýêîíîìè÷åñêîé äåÿòåëüíîñòè»2. 

Ñîãëàñíî äèðåêòèâå, â êàæäîé ãîñóäàðñòâåííîé îðãàíèçàöèè îòâåòñòâåí-

íîñòü çà ïðîòèâîäåéñòâèå èíôîðìàöèîííûì ïðåñòóïëåíèÿì âîçëàãàëàñü íà 

äèðåêòîðà ïî èíôîðìàöèîííûì òåõíîëîãèÿì, êîòîðûé óñòàíàâëèâàë âíóòðèîð-

ãàíèçàöèîííûå ïðàâèëà, íàïðàâëåííûå íà îáåñïå÷åíèå áåçîïàñíîñòè.  

Êðîìå òîãî, â äèðåêòèâå ãîâîðèëîñü î íåîáõîäèìîñòè ñôîðìèðîâàòü ñïåöè-

àëüíûé Öåíòð çàùèòû íàöèîíàëüíîé èíôðàñòðóêòóðû (National Infrastructure 

Protection Center, NIPC) â ðàìêàõ Ôåäåðàëüíîãî áþðî ðàññëåäîâàíèé. Ñîçäàí-

íûé â 1998 ã. Öåíòð çàùèòû íàöèîíàëüíîé èíôðàñòðóêòóðû òåñíî ðàáîòàë ñ 

÷àñòíûì áèçíåñîì. Â åãî çàäà÷è âõîäèëî: 

• âûÿâëÿòü ñëó÷àè íåçàêîííîãî èñïîëüçîâàíèÿ êîìïüþòåðîâ è èíôîðìà-

öèîííûõ òåõíîëîãèé, ñòàâÿùèå ïîä óãðîçó áåçîïàñíîñòü èíôðàñòðóêòóðû 

ÑØÀ, ïðåäóïðåæäàòü îá ýòîì ñîîòâåòñòâóþùèå îðãàíû, ïðåñåêàòü èõ è çàíè-

ìàòüñÿ èõ ðàññëåäîâàíèåì; 

• ðàññëåäîâàòü äåëà, ñâÿçàííûå ñ õàêåðàìè; 

                                                 
2 Presidential Decision Directive/NSC-63, Subject: Critical Infrastructure Protection. The White 

House, Wash., 22.05.1998. 
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• îêàçûâàòü ïîìîùü â ðàññëåäîâàíèè äåë, êàñàþùèõñÿ âíåøíåé êîíòð-

ðàçâåäêè è áîðüáû ñ òåððîðèçìîì è ïðè ýòîì ñâÿçàííûõ ñ íåçàêîííûì èñ-

ïîëüçîâàíèåì êîìïüþòåðîâ; 

• ïðåäóïðåæäàòü ðóêîâîäèòåëåé ñëóæá, îòâå÷àþùèõ çà íàöèîíàëüíóþ 

áåçîïàñíîñòü, î òåõ ñëó÷àÿõ, êîãäà ïîïûòêà ïðîíèêíîâåíèÿ â èíôðàñòðóêòóðó 

ÑØÀ ÿâëÿåòñÿ íå îáû÷íûì óãîëîâíûì ïðåñòóïëåíèåì, à îðãàíèçîâàííîé èç-çà 

ðóáåæà êîìïüþòåðíîé àòàêîé; 

• êîîðäèíèðîâàòü îáó÷åíèå ñëåäîâàòåëåé èç ãîñóäàðñòâåííûõ è ÷àñòíûõ 

ñòðóêòóð, çàíèìàþùèõñÿ ðàññëåäîâàíèåì êîìïüþòåðíûõ ïðåñòóïëåíèé.  

Ïî ñðàâíåíèþ ñ òðàäèöèîííûìè ìåòîäàìè ñîâåðøåíèÿ ïðàâîíàðóøåíèé, 

êîìïüþòåðíîå ïðîùå ñîâåðøèòü è ñëîæíåå ðàññëåäîâàòü. Ïðè ýòîì íàïàäåíèå 

ìîæåò áûòü îñóùåñòâëåíî èç-çà ðóáåæà, à åãî æåðòâàìè â îäèíàêîâîé ñòåïåíè 

ìîãóò îêàçàòüñÿ ëþáûå êîìïüþòåðíûå ñèñòåìû, à ñëåäîâàòåëüíî, ïðîñòûå 

ãðàæäàíå è ÷àñòíûå ïðåäïðèÿòèÿ, à òàêæå ãîñóäàðñòâåííûå èíôðàñòðóêòóðû.   

Ïðàâèòåëüñòâî è Êîíãðåññ ÑØÀ ïðåäïðèíÿëè ïîïûòêè ñîçäàòü ïðîòèâî-

äåéñòâèÿ èíôîðìàöèîííûì ïðàâîíàðóøåíèÿì. Áûëè ïðèíÿòû çàêîíû, óñòà-

íàâëèâàþùèå óãîëîâíóþ îòâåòñòâåííîñòü çà ñîâåðøåíèå èíôîðìàöèîííûõ 

ïðåñòóïëåíèé, ñîçäàíû ãîñóäàðñòâåííûå ó÷ðåæäåíèÿ, íà êîòîðûå âîçëîæåíà 

îòâåòñòâåííîñòü çà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè. Âïåðâûå â èñ-

òîðèè ïîïûòàëèñü ñîçäàòü èåðàðõè÷åñêóþ ñèñòåìó îáåñïå÷åíèÿ èíôîðìàöèîí-

íîé áåçîïàñíîñòè. Îäíàêî, íåñìîòðÿ íà ïîäîáíûå çàêîíîäàòåëüíûå, àäìèíèñò-

ðàòèâíûå è îðãàíèçàöèîííûå ìåðû, ïðîòèâîäåéñòâèå óãðîçàì ïðîäîëæàëî îñ-

òàâàòüñÿ íåýôôåêòèâíûì.  

Ñ ïðèõîäîì ê âëàñòè àäìèíèñòðàöèè Äæ. Áóøà-ìë. ïîëèòèêà ÑØÀ â îá-

ëàñòè íàöèîíàëüíîé áåçîïàñíîñòè áûëà ñóùåñòâåííî ïåðåñìîòðåíà. Ñ ðàñïàäîì 

Ñîâåòñêîãî Ñîþçà â ìåæäóíàðîäíûõ îòíîøåíèÿõ ñëîæèëèñü óñëîâèÿ, â êîòî-

ðûõ Ñîåäèí¸ííûå Øòàòû ñòàëè ïðåòåíäîâàòü íà ñòàòóñ åäèíñòâåííîé ñâåðõ-

äåðæàâû. Ýòîò êóðñ áûë íà÷àò åù¸ ïðè àäìèíèñòðàöèè У. Êëèíòîíà, îäíàêî 

Äæ. Áóø-ìë. ïðîäîëæèë çàêðåïëåíèå çà Ñîåäèí¸ííûìè Øòàòàìè ñòàòóñà 

åäèíñòâåííîé ñâåðõäåðæàâû äðóãèìè ìåòîäàìè, âêëþ÷àþùèìè âîåííîå ïðè-

ìåíåíèå ñèëû. Âàæíåéøóþ ðîëü â îáåñïå÷åíèè íàöèîíàëüíîé áåçîïàñíîñòè 

ÑØÀ ïðè åãî àäìèíèñòðàöèè èãðàëè è èíôîðìàöèîííûå ðåñóðñû.  

Âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè ñòîÿëè íàñòîëüêî îñòðî, ÷òî ïîòðå-

áîâàëîñü äîïîëíèòü «Ñòðàòåãèþ íàöèîíàëüíîé áåçîïàñíîñòè» äðóãèì äîêóìåí-

òîì – «Ñòðàòåãèåé çàùèòû êèáåðïðîñòðàíñòâà». Æèçíü êàæäîãî àìåðèêàíöà 

ñòàëà ñëèøêîì ñèëüíî çàâèñåòü îò èíôîðìàöèîííûõ òåõíîëîãèé, îò ðàçëè÷íûõ 

ñîñòàâëÿþùèõ íàöèîíàëüíîé èíôðàñòðóêòóðû, êîòîðûå îêàçàëèñü âåñüìà óÿç-

âèìûìè äëÿ êèáåðòåððîðèñòîâ. Ìíîãî÷èñëåííûå èññëåäîâàíèÿ ñâèäåòåëüñòâî-

âàëè î òîì, ÷òî «ãîñóäàðñòâî áûëî íå ãîòîâî ïðîòèâîñòîÿòü èíôîðìàöèîííûì 

óãðîçàì, îíî ïðîñòî íå â ñîñòîÿíèè îáåñïå÷èòü ñîîòâåòñòâóþùèìè ñèñòåìàìè 

êîìïüþòåðíîé áåçîïàñíîñòè âñå ÷àñòíûå áàíêè, ýíåðãåòè÷åñêèå êîìïàíèè, 

ïðåäïðèÿòèÿ òðàíñïîðòà è äðóãèå êîìïîíåíòû ÷àñòíîãî ñåêòîðà»3. 

                                                 
3 National Strategy to Secure Cyberspace. Wash., September 2002. 
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Àäìèíèñòðàöèÿ Äæ. Áóøà-ìë. îáðàòèëà âíèìàíèå íà òî, ÷òî îäíîé èç öåí-

òðàëüíûõ îêàçàëàñü ïðîáëåìà íåýôôåêòèâíîñòè àìåðèêàíñêîé ïðàâîîõðàíè-

òåëüíîé ñèñòåìû. Çàêîíîäàòåëüñòâî ÑØÀ íå ñîîòâåòñòâîâàëî ìàñøòàáó ñôîð-

ìèðîâàâøèõñÿ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè. Áîëåå òîãî, â ñòðàòåãèè 

ïðèçíàâàëîñü, ÷òî äàëüíåéøåå ïðîäâèæåíèå â íàïðàâëåíèè ðûíî÷íîé ëèáåðà-

ëèçàöèè ñôåðû ðàçâèòèÿ ÈÒ áåç àäåêâàòíûõ ñðåäñòâ çàùèòû íàöèîíàëüíîãî 

êèáåðïðîñòðàíñòâà, ïîâûøåíèÿ òåõíè÷åñêîãî óðîâíÿ ïðàâîîõðàíèòåëüíîé è 

ñóäåáíîé ñèñòåìû íå òîëüêî íåðàöèîíàëüíî, íî äàæå îïàñíî. Äëÿ îáåñïå÷åíèÿ 

èíôîðìàöèîííîé áåçîïàñíîñòè – çàùèòû êðèòè÷åñêèõ ýëåìåíòîâ èíôðàñòðóê-

òóðû îò êèáåðòåððîðèñòîâ, ïðîòèâîäåéñòâèÿ êîìïüþòåðíîìó ìîøåííè÷åñòâó, 

ñîçäàíèÿ ñèñòåìû áåçîïàñíîñòè êîíôèäåíöèàëüíîé èíôîðìàöèè, èíòåëëåêòó-

àëüíîé ñîáñòâåííîñòè íà ýëåìåíòû ÈÒ è àâòîðñêèõ ïðàâ – ïîòðåáîâàëîñü ñó-

ùåñòâåííîå ðàçâèòèå âñåé ïðàâîîõðàíèòåëüíîé ñèñòåìû.  

Â ñòðàòåãèè ïîäðîáíî ðàññìàòðèâàëèñü óãðîçû íàíåñåíèÿ âîçìîæíîãî 

óùåðáà, ïðèâîäèëèñü ðåêîìåíäàöèè ïî åãî èçáåæàíèþ. Èñõîäÿ èç òîãî, ÷òî 

òîëüêî ïîëüçîâàòåëü çíàåò ñëàáûå ìåñòà èñïîëüçóåìîãî èì ó÷àñòêà êèáåðïðî-

ñòðàíñòâà, â îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè ÷àñòíûõ ëèö, êîìïà-

íèé, à òàêæå ðåñóðñîâ íàöèîíàëüíîé èíôðàñòðóêòóðû ïðàâèòåëüñòâî, ñîãëàñíî 

ñòðàòåãèè, îðèåíòèðîâàëîñü íà ñîâìåñòíûå óñèëèÿ ïðàâèòåëüñòâà, áèçíåñà è 

÷àñòíûõ ïîëüçîâàòåëåé. 

Â êà÷åñòâå òàêèõ ïîëüçîâàòåëåé ìîæíî ðàññìàòðèâàòü: äîìàøíèõ ïîëüçî-

âàòåëåé è ìåëêèõ ïðåäïðèíèìàòåëåé, êðóïíûå êîìïàíèè, ïðàâèòåëüñòâåííûå 

è íåïðàâèòåëüñòâåííûå ñòðóêòóðû, âóçû, ñòðóêòóðû íàöèîíàëüíîãî è ãëîáàëü-

íîãî óðîâíÿ. 

Çíà÷èòåëüíîå âíèìàíèå â ñòðàòåãèè óäåëÿëîñü íå òîëüêî ìåòîäàì ïðîòèâî-

äåéñòâèÿ óãðîçàì èíôîðìàöèîííûõ àòàê, íî è âîïðîñàì èñïîëüçîâàíèÿ ïðàâè-

òåëüñòâîì èíôîðìàöèîííûõ ðåñóðñîâ ïðîòèâ óãðîç íàöèîíàëüíîé áåçîïàñíîñòè 

â öåëîì. Â ÷àñòíîñòè, äåòàëüíî ðàññìàòðèâàþòñÿ ïîëíîìî÷èÿ äèðåêòîðà íà-

öèîíàëüíîé ðàçâåäêè, Ôåäåðàëüíîãî áþðî ðàññëåäîâàíèé, Àäìèíèñòðàòèâíî-

áþäæåòíîãî óïðàâëåíèÿ è Áþðî ïî íàó÷íî-òåõíè÷åñêîé ïîëèòèêå ïðè ïðåçè-

äåíòå ÑØÀ, Ãîñóäàðñòâåííîãî äåïàðòàìåíòà è äðóãèõ ïðàâèòåëüñòâåííûõ 

àãåíòñòâ è âåäîìñòâ. 

Ðåñïóáëèêàíñêàÿ àäìèíèñòðàöèÿ Äæ. Áóøà-ìë. èíèöèèðîâàëà ñóùåñòâåí-

íóþ ðåôîðìó ñèñòåìû îáåñïå÷åíèÿ çàùèòû èíôðàñòðóêòóðû. Â äåêàáðå 

2003 ã., ïðåçèäåíò âûïóñòèë äèðåêòèâó Äåïàðòàìåíòà âíóòðåííåé áåçîïàñíî-

ñòè, ïîñâÿù¸ííóþ ïðèîðèòåòàì â îáëàñòè çàùèòû êðèòè÷åñêè âàæíûõ ýëå-

ìåíòîâ èíôðàñòðóêòóðû (Homeland Security Presidential Directive-7). Îíà çà-

ìåíÿëà äèðåêòèâó ÑÍÁ-63.  

Â îòëè÷èå îò ïðåäûäóùåãî  äîêóìåíòà, â íîâîé äèðåêòèâå ïðèçíàâàëîñü, 

÷òî â ñèëó ñïåöèôèêè óãðîçû èíôîðìàöèîííûõ àòàê, å¸ ïîëíîå óíè÷òîæåíèå 

íåâîçìîæíî. Òàêèì îáðàçîì, ñîõðàíÿÿ ëèäåðñòâî àìåðèêàíñêîãî ãîñóäàðñòâà â 

îáëàñòè ïðîòèâîäåéñòâèÿ èíôîðìàöèîííûì àòàêàì, îñîáîå âíèìàíèå â äèðåê-

òèâå óäåëÿëîñü äåÿòåëüíîñòè ïðàâèòåëüñòâà â îáëàñòè ìàêñèìàëüíîãî óìåíü-

øåíèÿ ïîñëåäñòâèé ïîòåíöèàëüíûõ àòàê.  
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Â îòëè÷èå îò äèðåêòèâû àäìèíèñòðàöèè Êëèíòîíà, â íîâîé ðåäàêöèè íå 

áûëî ñêàçàíî íè ñëîâà ïðî îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè (privacy) ëè÷íî-

ñòè. Åñëè äîêóìåíò 1998 ã. äàâàë çíà÷èòåëüíóþ ñâîáîäó êîììåð÷åñêèì êîìïà-

íèÿì è îòäåëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèÿì â îáëàñòè ïðîòèâîäåéñòâèÿ 

èíôîðìàöèîííûì àòàêàì, íîâûé âîçëàãàë áîëüøóþ äîëþ îòâåòñòâåííîñòè íà 

ãîñóäàðñòâåííîå ðóêîâîäñòâî. 

Äîëæíîñòü êîîðäèíàòîðà, êîòîðûé çàíèìàëñÿ âîïðîñàìè âçàèìîäåéñòâèÿ 

ðàçëè÷íûõ ãîñóäàðñòâåííûõ ó÷ðåæäåíèé â îáëàñòè èíôîðìàöèîííîé áåçîïàñ-

íîñòè, ñîõðàíÿëàñü. Îäíàêî îòâåòñòâåííîñòü çà îáåñïå÷åíèå çàùèòû êðèòè÷å-

ñêè âàæíûõ ýëåìåíòîâ èíôðàñòðóêòóðû âîçëàãàëàñü íà ñîçäàííîå Ìèíèñòåð-

ñòâî âíóòðåííåé áåçîïàñíîñòè. Ñîçäàííûé Ó. Êëèíòîíîì Öåíòð ïî çàùèòå íà-

öèîíàëüíîé èíôðàñòðóêòóðû òðàíñôîðìèðîâàëñÿ â îäèí èç åãî îòäåëîâ.  

Îòâåòñòâåííîñòü Ìèíèñòåðñòâà âíóòðåííåé áåçîïàñíîñòè âêëþ÷àëà ñëå-

äóþùèå íàïðàâëåíèÿ:  

– ðàçâèòèå âñåîáúåìëþùåãî íàöèîíàëüíîãî ïëàíà ïî çàùèòå êðèòè÷åñêè 

âàæíûõ ýëåìåíòîâ íàöèîíàëüíîé èíôðàñòðóêòóðû, âêëþ÷àþùåãî âîïðîñû èí-

ôîðìàöèîííîé áåçîïàñíîñòè; 

– îáåñïå÷åíèå ñîòðóäíè÷åñòâà è êîîðäèíàöèè óñèëèé â ñôåðå èíôîðìàöè-

îííîé áåçîïàñíîñòè ìåæäó îðãàíàìè ãîñóäàðñòâåííîé âëàñòè íà ôåäåðàëüíîì, 

ìåñòíîì è óðîâíå øòàòîâ è ÷àñòíûì ñåêòîðîì; 

– óëó÷øåíèå è óêðåïëåíèå ïðîöåññà îáìåíà èíôîðìàöèåé î êèáåðàòàêàõ, 

óãðîçàõ è óÿçâèìîñòÿõ â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè ìåæäó îðãàíà-

ìè ãîñóäàðñòâåííîé âëàñòè è ÷àñòíûìè ïðåäïðèÿòèÿìè; 

– ðàçðàáîòêó è óêðåïëåíèå ãîñóäàðñòâåííîãî ïîòåíöèàëà â îáëàñòè àíàëè-

çà è ïðåäóïðåæäåíèÿ èíôîðìàöèîííûõ óãðîç; 

– ðàçðàáîòêó ìåõàíèçìîâ ïðîòèâîäåéñòâèÿ è óñòðàíåíèÿ ïîñëåäñòâèé èí-

ôîðìàöèîííûõ àòàê; 

– èäåíòèôèêàöèþ è îöåíêó èíôîðìàöèîííûõ àòàê è óÿçâèìîñòåé; 

– ïîääåðæêó ÍÈÎÊÐ â îáëàñòè óêðåïëåíèÿ áåçîïàñíîñòè èíôîðìàöèîííî-

ãî ïðîñòðàíñòâà; 

– ðàçâèòèå ñèñòåìû ïðåäóïðåæäåíèÿ îá èíôîðìàöèîííûõ óãðîçàõ; 

– îáó÷åíèå è ïîäãîòîâêó ýêñïåðòîâ; 

– óêðåïëåíèå èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíàõ ãîñóäàðñòâåííîãî 

óïðàâëåíèÿ íà ôåäåðàëüíîì, ìåñòíîì è óðîâíå øòàòîâ; 

– óêðåïëåíèå ìåæäóíàðîäíîé èíôîðìàöèîííîé êîñìè÷åñêîé áåçîïàñíîñòè; 

– èíòåãðàöèþ ìåõàíèçìîâ ïðîòèâîäåéñòâèÿ èíôîðìàöèîííûì óãðîçàì â 

îáåñïå÷åíèå íàöèîíàëüíîé áåçîïàñíîñòè4. 

Àäìèíèñòðàöèÿ Äæ. Áóøà-ìë. çíà÷èòåëüíî óñîâåðøåíñòâîâàëà ñèñòåìó 

îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ãîñóäàðñòâåííûõ ó÷ðåæäåíèé. 

Ïðîáëåìà çàùèòû êðèòè÷åñêè âàæíûõ ýëåìåíòîâ èíôðàñòðóêòóðû òðåáîâàëà 

áîëüøèõ óñèëèé, ïðåçèäåíò ïîäïèñàë äîêóìåíò ïîä íàçâàíèåì «Ñòðàòåãèя ôè-

çè÷åñêîé çàùèòû êðèòè÷åñêè âàæíûõ ýëåìåíòîâ èíôðàñòðóêòóðû», â êîòîðîì 

                                                 
4 Homeland Security Presidential Directive-7. Critical Infrastructure Identification, Prioritization, and 

Protection. White House. Wash., 17.12.2003. 
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ïðèçíàâàëîñü, ÷òî äåéñòâèé ïðàâèòåëüñòâà íåäîñòàòî÷íî, ïîòîìó ÷òî èíôðà-

ñòðóêòóðà ñîñòîèò êàê èç ãîñóäàðñòâåííûõ, òàê è èç ÷àñòíûõ èíñòèòóòîâ â 

ðàçëè÷íûõ ñåêòîðàõ ýêîíîìèêè. Â ñòðàòåãèè áûëè âûäåëåíû 13 ýëåìåíòîâ èí-

ôðàñòðóêòóðû, êðèòè÷åñêè âàæíûõ äëÿ íàöèîíàëüíîé áåçîïàñíîñòè. Â äîêó-

ìåíòå óòâåðæäàëîñü, ÷òî äëÿ ñòàáèëüíîãî ôóíêöèîíèðîâàíèÿ èíôðàñòðóêòóðû 

íåîáõîäèìî, ïðåæäå âñåãî, óíèôèöèðîâàòü è ñòàíäàðòèçèðîâàòü äåéñòâóþùèå 

òðåáîâàíèÿ ê îáåñïå÷åíèþ áåçîïàñíîñòè âíóòðè âñåõ ãîñóäàðñòâåííûõ ó÷ðåæ-

äåíèé. Êðîìå òîãî, îòäåëüíî îòìå÷àëàñü, îñîáàÿ ðîëü èíôîðìàöèîííîãî ïðî-

ñòðàíñòâà, êîòîðîå ÿâëÿåòñÿ «íåðâíîé ñèñòåìîé» Ñîåäèí¸ííûõ Øòàòîâ.  

Äîâåðèòü ïîëíîñòüþ áåçîïàñíîñòü ôåäåðàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ 

êîììåð÷åñêèì êîìïàíèÿì ïðàâèòåëüñòâî íå ìîãëî, ýòî ïðîòèâîðå÷èëî èíòåðå-

ñàì íàöèîíàëüíîé áåçîïàñíîñòè, à ïîëèòèêà àêòèâíîé ãîñóäàðñòâåííîé ïîä-

äåðæêè ÈÒ ñîçäàëà óñëîâèÿ, ïðè êîòîðûõ áèçíåñ èìåë çíà÷èòåëüíîå èíôîð-

ìàöèîííîå ïðåâîñõîäñòâî íàä ãîñóäàðñòâîì. Îáåñïå÷åíèå áåçîïàñíîñòè ôåäå-

ðàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ áûëî íåñêîîðäèíèðîâàííûì è õàðàêòåðè-

çîâàëîñü çíà÷èòåëüíîé ðàçîáù¸ííîñòüþ òðåáîâàíèé ê ýòèì ïðîáëåìàì. Ìíîãî-

÷èñëåííûå èññëåäîâàíèÿ ïîêàçûâàëè, ÷òî äåÿòåëüíîñòü ãîñóäàðñòâåííîãî ðó-

êîâîäñòâà ÑØÀ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè íåýôôåêòèâíà5.  

 

Перспективы политики  
по информационной безопасности 

 

Ïîñëå ïîáåäû Á. Îáàìû íà âûáîðàõ, íî äî åãî îôèöèàëüíîãî âñòóïëåíèÿ â 

äîëæíîñòü, àìåðèêàíñêèé Öåíòð ïî èçó÷åíèþ ìåæäóíàðîäíûõ ñòðàòåãè÷åñêèõ 

èññëåäîâàíèé (Centre for Strategic International Studies), ïðåäñòàâèë äîêëàä, 

ïîñâÿù¸ííûé âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè. Àâòîðû ýòîãî äîêëàäà 

ïîä íàçâàíèåì «Çàùèòà êèáåðïðîñòðàíñòâà ïðè àäìèíèñòðàöèè 44-ãî ïðåçè-

äåíòà ÑØÀ» (Securing Cyberspace for the 44th presidency) ïðèõîäÿò ê íåóòå-

øèòåëüíûì âûâîäàì î òîì, ÷òî â ýòîé îáëàñòè Áàðàêó Îáàìå áóäåò íåîáõîäè-

ìî ïðèíÿòü ðÿä íåîòëîæíûõ ìåð äëÿ òîãî, ÷òîáû íå äîïóñòèòü îáîñòðåíèÿ óã-

ðîçû íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ.  

Â ÷àñòíîñòè, àâòîðû äîêëàäà ãîâîðÿò î «íåîáõîäèìîñòè óêðåïëåíèÿ ãîñó-

äàðñòâåííîé ïîëèòèêè â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, 

íàïðèìåð ïîñðåäñòâîì ñîçäàíèÿ Íàöèîíàëüíîãî óïðàâëåíèÿ ïî êèáåðáåçîïàñ-

íîñòè (National Office for Cybersecurity), îá óâåëè÷åíèè ðàñõîäîâ íà êèáåðáå-

çîïàñíîñòü èç ôåäåðàëüíîãî áþäæåòà ÑØÀ, î ðåôîðìèðîâàíèè ïðèíÿòîãî çà-

êîíîäàòåëüñòâà îá èíôîðìàöèîííîé áåçîïàñíîñòè ôåäåðàëüíûõ âåäîìñòâ, î 

íåîáõîäèìîñòè îòêàçàòüñÿ îò «äîáðîâîëüíîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé 

áåçîïàñíîñòè» è ââåñòè îáÿçàòåëüíîå ïðèâëå÷åíèå ãîñóäàðñòâåííûõ, êîììåð-

÷åñêèõ, ìåæäóíàðîäíûõ ðåñóðñîâ è ðåñóðñîâ ãðàæäàíñêîãî îáùåñòâà äëÿ ýòèõ 

öåëåé. Àâòîðû òàêæå îòìå÷àþò âàæíîñòü ó÷àñòèÿ ãðàæäàíñêîãî îáùåñòâà â 

ýòîì ïðîöåññå äëÿ òîãî, ÷òîáû íå äîïóñòèòü ïðåâûøåíèÿ ïîëíîìî÷èé ïðàâè-

                                                 
5 См.: GAO Report № 08-64Т Critical Infrastructure Protection Sector-Specific Plans’ Coverage of 

Key Cyber Security Elements Varies Statement of David A. Powner Director, Information Technology 
Management Issues. 31.10.2007. 
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òåëüñòâà â îáëàñòè íàðóøåíèÿ êîíôèäåíöèàëüíîñòè. Ó÷àñòèå æå áèçíåñà íå-

îáõîäèìî, ÷òîáû ñîêðàòèòü ðàçðûâ ìåæäó ïðåäëîæåíèåì êîììåð÷åñêèõ ïðî-

äóêòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è íåîáõîäèìûìè òðåáîâàíèÿ-

ìè, îïðåäåëÿåìûìè ïðàâèòåëüñòâîì6.  

Á. Îáàìà îòðåàãèðîâàë íà ýòè ðåêîìåíäàöèè è îäíèì èç ïåðâûõ ñâîèõ óêà-

çîâ ïðèêàçàë ïðîâåñòè ïîëíóþ ðåâèçèþ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíî-

ñòè. Ïðåçèäåíò îáÿçàë7 â 60-äíåâíûé ñðîê (ê ñåðåäèíå àïðåëÿ) ïîäãîòîâèòü 

ñïåöèàëüíûé äîêëàä ñ èçëîæåíèåì ïðîãðàìì, ïëàíîâ è äåÿòåëüíîñòè ôåäå-

ðàëüíîãî ïðàâèòåëüñòâà â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Ðóêîâîäèòü ïîäãîòîâêîé äîêëàäà, áûëî ïîðó÷åíî Ìåëèññå Õýòýâýé, êîòîðàÿ 

çàíèìàëà äîëæíîñòü êîîðäèíàòîðà îòäåëà ïî êèáåðáåçîïàñíîñòè â Óïðàâëåíèè 

íàöèîíàëüíîé ðàçâåäêè ÑØÀ.  

Ìíîæåñòâî ôàêòîâ ñâèäåòåëüñòâóåò î òîì, ÷òî ïîäõîä ê ñòðàòåãèè â àäìè-

íèñòðàöèè Б. Îáàìû áóäåò çíà÷èòåëüíî îòëè÷àòüñÿ îò ïîçèöèè àäìèíèñòðàöèè 

Äæ. Áóøà-ìë.: â ïåðâóþ î÷åðåäü ýòî êàñàåòñÿ ïîçèöèè ïðåçèäåíòà ÑØÀ ïî 

áîðüáå ñ òåððîðèçìîì: â ñâîåé ðèòîðèêå Á. Îáàìà ñòàðàåòñÿ èçáåãàòü ôîðìó-

ëèðîâîê Äæ. Áóøà. Íåîáõîäèìîñòü ðåøåíèÿ ôèíàíñîâî-ýêîíîìè÷åñêèõ ïðî-

áëåì îòîäâèíóëè àêòóàëüíîñòü âîéíû ïðîòèâ òåððîðèçìà íà âòîðîé ïëàí. Î÷å-

âèäíî, ÷òî ïðåçèäåíò Б. Îáàìà ñòðåìèòñÿ ðàçäåëèòü ðàçðåøåíèå âîåííûõ êîí-

ôëèêòîâ â Èðàêå è â Àôãàíèñòàíå, íå îáúåäèíÿÿ èõ ïîä îáùåé èäååé âîéíû 

ïðîòèâ òåððîðèçìà. Ïðèìå÷àòåëüíî, ÷òî óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè 

â ïåðèîä ïðàâëåíèÿ Äæ. Áóøà-ìë. â îñíîâíîì îòíîñèëèñü ê ïðîáëåìàì âíóò-

ðåííåé áåçîïàñíîñòè. 

Ìíîãèå äåéñòâèÿ íûíåøíåé àäìèíèñòðàöèè ñâèäåòåëüñòâóþò î òîì, ÷òî 

òåïåðü èíôîðìàöèîííûå óãðîçû îòíåñåíû ê óðîâíþ íàöèîíàëüíîé áåçîïàñíî-

ñòè. Â ÷àñòíîñòè, â êîíöå ôåâðàëÿ ïðåçèäåíò Á. Îáàìà îòïðàâèë â Êîíãðåññ 

ïðîåêò áþäæåòà íà 2010 ã.8 Âïåðâûå òàì ïîÿâëÿþòñÿ íåêîòîðûå êîíòóðû 

ðàñõîäîâ íà ðàçâåäûâàòåëüíóþ äåÿòåëüíîñòü. Â ïðîåêòå áþäæåòà, â ñòàòüå 

ðàñõîäîâ íà ñïåöèàëüíûå ñëóæáû, ïðåçèäåíò óâåëè÷èâàåò ðàñõîäû íà êèáåð-

áåçîïàñíîñòü. Ïðè÷¸ì, â îòëè÷èå îò äîêóìåíòîâ àäìèíèñòðàöèè Äæ. Áó-

øà-ìë., â 2010 ã. íåò íè îäíîãî óïîìèíàíèÿ î ðàñõîäàõ íà ïðîòèâîäåéñòâèå 

êèáåðòåððîðèçìó. 

Êðîìå òîãî, î ðàñòóùèõ èíôîðìàöèîííûõ óãðîçàõ íàöèîíàëüíîé áåçîïàñ-

íîñòè ÑØÀ ãîâîðèëè è âûñîêîïîñòàâëåííûå ïðåäñòàâèòåëè àìåðèêàíñêîãî 

ðàçâåäûâàòåëüíîãî ñîîáùåñòâà. Â åæåãîäíîé îöåíêå óãðîç íàöèîíàëüíîé áåçî-

ïàñíîñòè â Êîìèòåòå ïî ðàçâåäêå Ïàëàòû ïðåäñòàâèòåëåé ÑØÀ äèðåêòîð 

Óïðàâëåíèÿ ïî âíåøíåé ðàçâåäêå Äýííèñ Áëýð îòìåòèë àêòóàëüíîñòü èíôîð-

ìàöèîííûõ óãðîç. Ñðåäè îñíîâíûõ ïðîáëåì â ýòîé îáëàñòè îí óêàçàë íà óÿç-

âèìîñòü èíôîðìàöèîííûõ ýëåìåíòîâ àìåðèêàíñêîé íàöèîíàëüíîé èíôðà-

                                                 
6 Securing Cyberspace for the 44th Presidency 

(http://www.csis.org/media/csis/pubs/081208_securingcyberspace_44.pdf).  
7 President Obama Directs the National Security and Homeland Security Advisors to Conduct Imme-

diate Cyber Security Review 
(http://www.whitehouse.gov/the_press_office/AdvisorsToConductImmediateCyberSecurityReview/).  

8 A New Era of Responsibility Renewing America’s Promise, р. 58 
(http://www.whitehouse.gov/omb/assets/fy2010_new_era/A_New_Era_of_Responsibility2.pdf).  
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ñòðóêòóðû îò êèáåðàòàê. Äèðåêòîð Óïðàâëåíèÿ îòìåòèë, ÷òî ýòà óãðîçà èñõî-

äèò íå òîëüêî îò ãîñóäàðñòâ, íî è îò îòäåëüíûõ èíäèâèäîâ. Â êîíòåêñòå èí-

ôîðìàöèîííûõ óãðîç îí óäåëèë îñîáîå âíèìàíèå ïðîáëåìå ìåæäóíàðîäíîé 

îðãàíèçîâàííîé ïðåñòóïíîñòè9.  

Ïðèíöèïèàëüíûì îòëè÷èåì ïðåçèäåíòà Á. Îáàìû îò ïîçèöèè àäìèíèñò-

ðàöèè Äæ. Áóøà-ìë. ÿâëÿåòñÿ òî, ÷òî âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè 

îòíîñÿòñÿ íå ê âíóòðåííåé áåçîïàñíîñòè, à ê íàöèîíàëüíîé. Ñîîòâåòñòâåííî, 

îòâåòñòâåííîñòü çà ïðîòèâîäåéñòâèå ýòèì óãðîçàì âîçëîæåíà íå òîëüêî íà 

Ôåäåðàëüíîå áþðî ðàññëåäîâàíèé èëè Ìèíèñòåðñòâî âíóòðåííåé áåçîïàñíî-

ñòè, íî è íà ÖÐÓ, Óïðàâëåíèå íàöèîíàëüíîé ðàçâåäêè è Ñîâåò íàöèîíàëüíîé 

áåçîïàñíîñòè. 

Ïî-âèäèìîìó, èçìåíèòñÿ è ïîçèöèÿ ÑØÀ ïî âîïðîñàì ìåæäóíàðîäíîé èí-

ôîðìàöèîííîé áåçîïàñíîñòè. Âíåøíåïîëèòè÷åñêàÿ ñòðàòåãèÿ àäìèíèñòðàöèè 

Äæ. Áóøà-ìë. â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè çàêëþ÷àëàñü â òîì, ÷òî-

áû èçáåæàòü è íå äîïóñòèòü ïðèíÿòèÿ íîðì ìåæäóíàðîäíîãî ïðàâà, çàïðå-

ùàþùèõ âîåííîå èñïîëüçîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé. Áîëåå òîãî, 

ìíîãèå äåéñòâèÿ ïîëèòèêè Áóøà ñâèäåòåëüñòâîâàëè î òîì, ÷òî ÑØÀ ñòðåìÿò-

ñÿ ê äîñòèæåíèþ àáñîëþòíîãî äîìèíèðîâàíèÿ â èíôîðìàöèîííîé ñôåðå.  

Â ìàðòå ïðåçèäåíò Á. Îáàìà ó÷ðåäèë ïîñò ôåäåðàëüíîãî äèðåêòîðà ïî èí-

ôîðìàöèîííûì òåõíîëîãèÿì â Áåëîì äîìå è íàçíà÷èë íà ýòó äîëæíîñòü äè-

ðåêòîðà ïî ÈÒ îêðóãà Êîëóìáèÿ Â. Êóíäðó. Âñòóïèâ â äîëæíîñòü, Â. Êóíäðà 

ðàçâåðíóë àêòèâíóþ äåÿòåëüíîñòü, íàïðàâëåííóþ, ïðåæäå âñåãî, íà ìàêñè-

ìàëüíóþ îòêðûòîñòü äåéñòâèé ïðàâèòåëüñòâà, à òàêæå íà óæåñòî÷åíèå òðåáî-

âàíèé â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè ãîñóäàðñòâåííûõ âåäîìñòâ Ñî-

åäèí¸ííûõ Øòàòîâ.  

Äîëæíîñòü äèðåêòîðà ïî èíôîðìàöèîííûì òåõíîëîãèÿì ñóùåñòâóåò ïðàê-

òè÷åñêè â êàæäîé îðãàíèçàöèè – ãîñóäàðñòâåííîé è êîììåð÷åñêîé. Åãî ïîëíî-

ìî÷èÿ çàêëþ÷àþòñÿ â òîì, ÷òîáû ìàêñèìàëüíî ýôôåêòèâíî ðàñïðåäåëÿòü è 

èñïîëüçîâàòü èíôîðìàöèîííûå ðåñóðñû (â îñíîâíîì òåõíè÷åñêèå). Ïðèìåíè-

òåëüíî ê äåÿòåëüíîñòè ïðàâèòåëüñòâà, â ðàñïîðÿæåíèè äèðåêòîðà ïî èíôîð-

ìàöèîííûì òåõíîëîãèÿì â êàæäîì îòäåëüíîì âåäîìñòâå íàõîäÿòñÿ èíôîðìà-

öèîííûå ðåñóðñû, êîòîðûå äîëæíû áûòü èñïîëüçîâàíû ìàêñèìàëüíî ýôôåê-

òèâíî, ÷òîáû âåäîìñòâî âûïîëíÿëî ñâîè çàäà÷è. Ñîçäàíèå ïîäîáíîé äîëæíîñòè 

íà îáùåôåäåðàëüíîì óðîâíå, âîçìîæíî, ëèøèò ÷àñòè ïîëíîìî÷èé äèðåêòîðîâ 

ïî ÈÒ â ñèñòåìå ãîñóäàðñòâåííîé âëàñòè ÑØÀ. Ïîëíîìî÷èÿ â ñôåðå îáåñïå÷å-

íèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñðåäè îáÿçàííîñòåé äèðåêòîðîâ ïî ÈÒ ïðî-

ïèñàíû íå ÷¸òêî.  

Ïî ñëîâàì Êóíäðû, îí ñòðåìèòñÿ îáåñïå÷èòü äîñòóï ãðàæäàí ê ãîñóäàðñò-

âåííîé èíôîðìàöèè, çíà÷èòåëüíî óâåëè÷èâ êîëè÷åñòâî ðàññåêðå÷èâàåìûõ 

äàííûõ. Îñîáîå âíèìàíèå Êóíäðà ïîñâÿùàåò èííîâàöèÿì, à òàêæå ñêîðîñòè 

îáìåíà èíôîðìàöèè è òåõíîëîãè÷åñêèì íîâîââåäåíèÿì, èñïîëüçóåìûì àìåðè-

êàíñêèì ãîñóäàðñòâîì äëÿ èñïîëíåíèÿ ñâîèõ ôóíêöèé.  

                                                 
9 Annual Threat Assessment of the Intelligence Community for the House Permanent Select Com-

mittee on Intelligence, Dennis C. Blair Director of National Intelligence, 25.02.2009 
(http://www.dni.gov/testimonies/20090225_testimony.pdf).  
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Îäíèì èç ïåðâûõ øàãîâ â ýòîì íàïðàâëåíèè ñòàëà ðàçðàáîòêà ñàéòà 

data.gov, ïðåäíàçíà÷åííîãî íå òîëüêî äëÿ ïðåäîñòàâëåíèÿ èíôîðìàöèè ãðàæ-

äàíàì ÑØÀ, íî è äëÿ îáìåíà ìíåíèåì è âîâëå÷åíèÿ íàñåëåíèÿ â ãîñóäàðñò-

âåííóþ äåÿòåëüíîñòü. 

Äðóãèì íàïðàâëåíèåì ðàáîòû íîâîãî äèðåêòîðà ñòàëà ðåôîðìà ñèñòåìû 

çàêóïîê èíôîðìàöèîííûõ òåõíîëîãèé. Êóíäðà íå ðàç çàÿâëÿë î òîì, ÷òî ñóùå-

ñòâóþùàÿ ñèñòåìà çàêóïîê íåñîâåðøåííà, òðåáóåò çíà÷èòåëüíûõ ôèíàíñîâûõ 

ðåñóðñîâ è íåýôôåêòèâíà â äåÿòåëüíîñòè ïðàâèòåëüñòâà. Ñðåäè ïðî÷åãî, Êóí-

äðà äàæå ïëàíèðóåò îáåñïå÷èòü ôåäåðàëüíûå âåäîìñòâà ñîáñòâåííûìè ïðî-

âàéäåðàìè Èíòåðíåò-ñâÿçè.  

Êóíäðà ñòðåìèòñÿ èçìåíèòü ñëîæèâøóþñÿ ñèòóàöèþ, â êîòîðîé èíôîð-

ìàöèîííûå ðåñóðñû êîììåð÷åñêèõ ïðåäïðèÿòèé íàìíîãî ïðåâîñõîäÿò ãîñó-

äàðñòâåííûå. Ïî åãî ìíåíèþ, ãîñóäàðñòâî äîëæíî âçÿòü áîëüøå ïîëíîìî÷èé â 

ñôåðå ðåãóëèðîâàíèÿ èíôîðìàöèîííîé ñôåðû, ðàñïðåäåëåíèÿ èíôîðìàöèîí-

íûõ ðåñóðñîâ10. 

Åñëè â îáÿçàííîñòè Â. Êóíäðû âõîäèò îáåñïå÷åíèå èíôîðìàöèîííîé áåçî-

ïàñíîñòè ôåäåðàëüíûõ âåäîìñòâ Ñîåäèí¸ííûõ Øòàòîâ, òî äðóãèì íàïðàâëåíè-

åì ïîëèòèêè àäìèíèñòðàöèè Îáàìû â ýòîé ñôåðå ÿâëÿåòñÿ àêòèâíîå âîâëå÷å-

íèå âîåííûõ. Ïðèìå÷àòåëüíî, ÷òî äåìîêðàòè÷åñêàÿ àäìèíèñòðàöèÿ ïîäõîäèò ê 

ýòîìó âîïðîñó ñîâåðøåííî ñ èíûõ ïîçèöèé, ÷åì àäìèíèñòðàöèÿ Äæ. Áóøà.  

Â ìàå 2009 ã. îôèöèàëüíûå ïðåäñòàâèòåëè Ïåíòàãîíà îáúÿâèëè î âîçìîæ-

íîñòè ñîçäàíèÿ íîâîãî âîåííîãî êèáåðêîìàíäîâàíèÿ, êîòîðîå îáåñïå÷èò áåçî-

ïàñíîñòü íå òîëüêî âîåííûõ, íî è ãðàæäàíñêèõ èíôîðìàöèîííûõ ñèñòåì. Íà 

ñëóøàíèÿõ â Êîìèòåòå ïî âîîðóæ¸ííûì ñèëàì Ïàëàòû ïðåäñòàâèòåëåé, äè-

ðåêòîð Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè çàÿâèë, ÷òî íîâîå êîìàíäîâàíèå 

áóäåò ñîâìåùàòü îáîðîíèòåëüíûå è íàñòóïàòåëüíûå èíôîðìàöèîííûå ñðåäñò-

âà Ìèíèñòåðñòâà îáîðîíû è Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè11. Êðîìå 

òîãî, ïîñðåäñòâîì ñîçäàâàåìîãî îðãàíà ÀÍÁ ïëàíèðóåò ïîääåðæèâàòü Ìèíè-

ñòåðñòâî âíóòðåííåé áåçîïàñíîñòè, â ÷üè îáÿçàííîñòè â íàñòîÿùåå âðåìÿ âõî-

äèò îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè Ñîåäèí¸ííûõ Øòàòîâ. ÀÍÁ íå 

õî÷åò áðàòü íà ñåáÿ íàñòîëüêî îáøèðíûå ïîëíîìî÷èÿ è îáÿçàòåëüñòâà, îäíàêî 

âïîëíå â ñèëàõ ïîìî÷ü ÌÂÁ. Äëÿ òîãî, ÷òîáû áîëåå ýôôåêòèâíî ïðîòèâîñòîÿòü 

èíôîðìàöèîííûì óãðîçàì, âîåííûå äîëæíû òåñíåå ñîòðóäíè÷àòü ñ ÷àñòíûì 

ñåêòîðîì è Ìèíèñòåðñòâîì âíóòðåííåé áåçîïàñíîñòè.    

Â ïðåääâåðèè ïóáëèêàöèè äîêëàäà ïî èíôîðìàöèîííîé áåçîïàñíîñòè Ñî-

åäèí¸ííûõ Øòàòîâ, áûë îïóáëèêîâàí ðÿä ïðåäëîæåíèé ïî ñîâåðøåíñòâîâàíèþ 

ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè äðóãèìè ïðàâèòåëüñòâåí-

íûìè è íåïðàâèòåëüñòâåííûìè îðãàíèçàöèÿìè. 

                                                 
10 K u n d r a : IT Procurement Needs Improving. – «Federal Computer Week», 23.04.2009. 
11 Statement for the Record Lieutenant General Keith Alexander Commander Joint Functional Com-

ponent Command for Network Warfare before the House Armed Services Committee Terrorism, Uncon-
ventional Threats, and Capabilities Subcommittee, 5.05.2009. 
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Â ÷àñòíîñòè, èíòåðåñ ïðåäñòàâëÿåò äîêëàä ðàçâåäûâàòåëüíîãî àëüÿíñà ïî 

íàöèîíàëüíîé áåçîïàñíîñòè (Intelligence and National Security Alliance). Â ýòîì 

äîêëàäå ïðåäñòàâëåíû ïðåäëîæåíèÿ ïî êëþ÷åâûì âîïðîñàì12. 

Îñíîâíîé òåçèñ çàêëþ÷àåòñÿ â îïðåäåëåíèè ðîëè ãîñóäàðñòâà â îáåñïå÷å-

íèè èíôîðìàöèîííîé áåçîïàñíîñòè, îñîáåííî îò óãðîç áèçíåñó. Ïðèìå÷àòåëüíî, 

÷òî àâòîðû ýòîãî äîêëàäà ñ÷èòàþò, ÷òî ñîçäàíèå äîëæíîñòè (îòäåëà), íàäåë¸í-

íîé øèðîêèìè ïîëíîìî÷èÿìè â ýòîé ñôåðå – íàèáîëåå îïòèìàëüíîå ðåøåíèå. 

Ïîäîáíûå ïîïûòêè óæå áûëè ïðåäïðèíÿòû ïðè àäìèíèñòðàöèÿõ Êëèíòîíà è 

Áóøà. Ïðèíöèïèàëüíûì îòëè÷èåì äàííîé èíèöèàòèâû ÿâëÿåòñÿ òî, ÷òî ïîë-

íîìî÷èÿìè ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè áóäåò íàäåë¸í íå 

ñóùåñòâóþùèé îðãàí, â îáÿçàííîñòè êîòîðîãî âõîäèò øèðîêèé êðóã ïðî÷èõ 

ïîëíîìî÷èé, à ïëàíèðóåòñÿ íîâîå âåäîìñòâî, êîòîðîå íå áóäåò çàíèìàòüñÿ íè-

êàêèìè äðóãèìè âîïðîñàìè (íåîáõîäèìî îòìåòèòü, ÷òî ïîëíîìî÷èÿ Â. Êóíäðû 

îãðàíè÷åíû òîëüêî ïðàâèòåëüñòâåííûìè ó÷ðåæäåíèÿìè).  

Îäíèì èç âàæíåéøèõ íàïðàâëåíèé â ñîâåðøåíñòâîâàíèè ñèñòåìû îáåñïå-

÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïî ìíåíèþ ðàçâåäûâàòåëüíîãî àëüÿíñà 

ÿâëÿåòñÿ ðàçâèòèå â ýòîé îáëàñòè ñîòðóäíè÷åñòâà ìåæäó ãîñóäàðñòâîì è 

áèçíåñîì.  

Ïî-âèäèìîìó, Ñîåäèí¸ííûå Øòàòû îòêàæóòñÿ îò ïëàíîâ, ñâÿçàííûõ ñ óñ-

òàíîâëåíèåì ãëîáàëüíîãî èíôîðìàöèîííîãî äîìèíèðîâàíèÿ, îäíàêî êóðñ, îáåñ-

ïå÷èâàþùèé ëèäåðñòâî ñòðàíû â èíôîðìàöèîííîé ñôåðå ñîõðàíèòñÿ. Ïðî-

èçîéä¸ò îòõîä îò ÷ðåçìåðíîãî óïîðà íà âîåííî-ñèëîâîå ïðèìåíåíèå èíôîðìà-

öèîííûõ òåõíîëîãèé â îáëàñòè íàñòóïàòåëüíûõ ìåòîäîâ, íàïðàâëåííûõ íà 

îáåñïå÷åíèå íàöèîíàëüíîé áåçîïàñíîñòè, ïðèîðèòåòíîå çíà÷åíèå ìîãóò ïîëó-

÷èòü ìåòîäû ýêîíîìè÷åñêîãî è íåâîåííîãî âëèÿíèÿ Ñîåäèí¸ííûõ Øòàòîâ â 

èíôîðìàöèîííîé ñôåðå. 

60-äíåâíûé ñðîê íà ïîäãîòîâêó äîêëàäà çàêîí÷èëñÿ â êîíöå àïðåëÿ, îäíàêî 

äîêëàä áûë îïóáëèêîâàí òîëüêî â ñåðåäèíå ìàÿ. Îôèöèàëüíûå ïðåäñòàâèòåëè 

Áåëîãî äîìà óòâåðæäàëè, ÷òî îáíàðîäîâàíèå äîêëàäà áûëî îòëîæåíî â ñâÿçè ñ 

ðàçâåðíóâøåéñÿ ýïèäåìèåé «ñâèíîãî ãðèïïà». 

Âî ìíîãîì â äîêóìåíòå áûëè ïðèíÿòû ê ñâåäåíèþ êëþ÷åâûå ïîëîæåíèÿ 

äîêëàäà Öåíòðà ïî èçó÷åíèþ ìåæäóíàðîäíûõ ñòðàòåãè÷åñêèõ èññëåäîâàíèé. 

Ïëàíèðóåòñÿ, ÷òî îñíîâíûì íàïðàâëåíèåì ðàçâèòèÿ ñèñòåìû èíôîðìàöèîííîé 

áåçîïàñíîñòè ÑØÀ â áëèæàéøåé ïåðñïåêòèâå ñòàíåò ñîçäàíèå ñïåöèàëüíîé 

äîëæíîñòè â Áåëîì äîìå. Ïëàíèðîâàëîñü, ÷òî ýòó äîëæíîñòü çàéì¸ò Ìåëèññà 

Õýòýâýé, ó êîòîðîé áóäåò äâîéíîå ïîä÷èíåíèå – ñîâåòíèêó ïî íàöèîíàëüíîé 

áåçîïàñíîñòè è Ñîâåòó ýêîíîìè÷åñêèõ ïîìîùíèêîâ. 

Îäíàêî ôàêòè÷åñêè íå óñïåâ ïðèñòóïèòü ê èñïîëíåíèþ îáÿçàííîñòåé, «êè-

áåðöàðèöà» áûëà âûíóæäåíà óéòè â îòñòàâêó. Ïðåññà ñîîáùàåò, ÷òî ýòî ñâÿçà-

íî ñ òåì, ÷òî èäåè Ì. Õýòýâýé îòíîñèòåëüíî ðåôîðìû ñèñòåìû èíôîðìàöèîí-

íîé áåçîïàñíîñòè â ÷àñòíîì ñåêòîðå, íàïðàâëåííîé íà òî, ÷òîáû îòâåòñòâåí-

                                                 
12 Critical Issues for Cyber Assurance Policy Reform An Industry Assessment. Intelligence and Na-

tional Security Alliance (http://insaonline.org/assets/files/INSA_CyberAssurance_Assessment.pdf). 
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íîñòü çà èíôîðìàöèîííóþ áåçîïàñíîñòü ëåæàëà íà ñàìèõ êîìïàíèÿõ. Ýòè èäåè 

ïðîòèâîðå÷èëè âçãëÿäàì äåìîêðàòè÷åñêîé àäìèíèñòðàöèè Áàðàêà Îáàìû. 

Î÷åâèäíî, ÷òî àäìèíèñòðàöèÿ ïðåçèäåíòà Á. Îáàìû ñîâåðøèò íîâóþ ïî-

ïûòêó ñîçäàíèÿ öåíòðàëèçîâàííîé ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé 

áåçîïàñíîñòè â ÑØÀ. Âîçìîæíî, áóäåò ñîçäàí íîâûé ãîñóäàðñòâåííûé îðãàí, â 

ôóíêöèè êîòîðîãî áóäåò âõîäèòü êîîðäèíàöèÿ âñåõ óñèëèé ïî îáåñïå÷åíèþ 

èíôîðìàöèîííîé áåçîïàñíîñòè ÑØÀ. 

Ñîçäàâàåìîå âîåííîé êèáåð-êîìàíäîâàíèå áóäåò, ïðåæäå âñåãî, çàíèìàòüñÿ 

çàùèòîé èíôîðìàöèîííûõ ñèñòåì Ìèíèñòåðñòâà îáîðîíû, îðãàíîâ ãîñóäàðñò-

âåííîé âëàñòè, ðàçâåäêè, à, âîçìîæíî, è îáåñïå÷åíèåì áåçîïàñíîñòè ãðàæäàí-

ñêèõ ÈÒ. 

Âàæíåéøèì àñïåêòîì â ïîëèòèêå àäìèíèñòðàöèè Á. Îáàìû â ñôåðå  èí-

ôîðìàöèîííîé áåçîïàñíîñòè áóäåò åùå áîëåå òåñíîå ñîòðóäíè÷åñòâî ãîñóäàð-

ñòâà è áèçíåñà, íàïðàâëåííîå â ïåðâóþ î÷åðåäü íà çàùèòó ãîñóäàðñòâåííûõ 

èíôîðìàöèîííûõ ðåñóðñîâ, à òàêæå âñåãî àìåðèêàíñêîãî êèáåðïðîñòðàíñòâà. 

Äëÿ ýòîãî ïîòðåáóåòñÿ áîëüøåå âìåøàòåëüñòâî àìåðèêàíñêîãî ãîñóäàðñòâà â 

èíôîðìàöèîííóþ ñôåðó, â òîì ÷èñëå â èíôîðìàöèîííûé ñåêòîð ýêîíîìèêè. 

Òåì íå ìåíåå, âèäèìî, ïðîèçîéäåò îòêàç îò íàèáîëåå îäèîçíûõ ìåòîäîâ âíóò-

ðåííåãî øïèîíàæà. 

Âìåñòå ñ òåì çíà÷èòåëüíîé êîððåêöèè ìîæåò áûòü ïîäâåðãíóòà âíåøíåïî-

ëèòè÷åñêàÿ ñòðàòåãèÿ Âàøèíãòîíà â ýòîé ñôåðå. Ìîæíî ïðåäïîëîæèòü, ÷òî 

àìåðèêàíñêàÿ ïîçèöèÿ ïî óïðàâëåíèè Èíòåðíåòîì âîïðîñó áóäåò ïåðåñìîòðå-

íà, è ÑØÀ ïîéäóò íà êîìïðîìèññ ñ ïåðåäà÷åé Åâðîïåéñêîìó Ñîþçó ÷àñòü 

ïîëíîìî÷èé â ñôåðå óïðàâëåíèÿ Èíòåðíåòîì. Êðîìå òîãî, åñòü ïðåäïîñûëêè ê 

òîìó, ÷òî Ñîåäèí¸ííûå Øòàòû íå áóäóò ñòîëü æёñòêî, êàê ïðè Äæ. Áóøå-ìë., 

ïðîòèâîäåéñòâîâàòü ðàçðàáîòêå ìåæäóíàðîäíî-ïðàâîâûõ íîðì, îáåñïå÷èâàþ-

ùèõ îñíîâó âîåííîãî è ðàçâåäûâàòåëüíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ 

òåõíîëîãèé. 


