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Технология дипфейк (Deepfake) произвела революцию в области искусственно-
го интеллекта и коммуникационных процессов, создав настоящую угрозу распро-
странения дезинформации среди целевых аудиторий на цифровых платформах. 
Злонамеренное использование политических дипфейков активно распространи-
лось в период 2017—2023 гг. Атакам с элементами доксинга подверглись полити-
ческие лидеры Аргентины, Бразилии, Колумбии и Мексики. Поддельные видео, в 
которых демонстрировались лица политиков, подрывали их репутацию, снижая 
доверие электората. Эти видео стали передовым инструментом манипулирования 
общественным мнением. Целая серия политических дипфейков поставила перед 
странами латиноамериканского региона вопрос о необходимости разработки свое-
временного правового регулирования. Цель данного исследования — выявить 
угрозы, связанные с неконтролируемым применением политического дипфейка в 
государствах Латинской Америки. В соответствии с поставленной целью автор 
анализирует политические дипфейки; выделяет основные угрозы, возникающие в 
ходе применения технологии дипфейк; рассматривает законодательные осо-
бенности их использования в странах Латинской Америки. В статье дается 
характеристика основных детекторов и программ по обнаружению злонаме-
ренного использования дипфейков; в научный оборот вводится определение 
политический дипфейк. 
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В последние годы важным направлением в области международной 
и внутриполитической безопасности является внедрение технологий 
искусственного интеллекта (ИИ) в политический, дипломатический и 
экономический инструментарий. Вместе с тем применение новейших 
информационных технологий приводит к возникновению новых угроз 
безопасности и конфиденциальности информации, затрагивает право-
вые и этические вопросы. 

Появление технологии дипфейк в 2017 г. привело к ее молниеносному 
распространению с целью распространения ложной информации и мани-
пулирования общественным мнением. Примерами этого могут послужить 
политические манипуляции в период 2018—2023 гг. в США, Индии, стра-
нах Евросоюза и Латинской Америки. Российские ученые Д.Ю.Базаркина и 
Е.Н.Пашенцев в своей статье «Злонамеренное использование искусствен-
ного интеллекта: вызовы информационно-психологической безопасности в 
Латинской Америке» справедливо отмечают, что высокий уровень присут-
ствия латиноамериканцев в Интернете, острый экономический кризис, дру-
гие тяжелые последствия пандемии коронавируса, социальная нестабиль-
ность, активная политическая борьба, высокий уровень коррупции и пре-
ступности, а также столкновение геополитических интересов в регионе 
делают угрозу злонамеренного использования искусственного интел-
лекта здесь все более актуальной [1, сс. 259-260].  

Латиноамериканские государства, занимающие ведущие позиции в ми-
ре по числу интернет-пользователей, являются наиболее уязвимым регио-
ном в отношении намеренного использования дипфейков. В странах реги-
она активно применяют игровые приложения дипфейк. К примеру, Брази-
лия является второй страной после США по количеству пользователей 
данной платформы (20% от общего числа пользователей во всем мире) [2, 
p. 7]. Несмотря на это, согласно исследованию, проведенному компанией 
«Лаборатория Касперского», 70% латиноамериканских пользователей не 
знают о существовании этой технологии. Из проведенного опроса следует, 
что доля пользователей, которым неизвестна эта технология, выше всего в 
Перу (75%), затем следуют Мексика и Чили (72%), Аргентина (67%), Бра-
зилия (66%) и Колумбия (63%) [3]. 

Условно все дипфейки можно поделить на несколько групп:  
— дипфейки развлекательного характера. Создаются при помощи спе-

циальных программ (Doublicat, FaceApp, DeepFaceLab и др.), где возможно 
сделать юмористические видеоролики; 

— дипфейки-компроматы, направленные на подрыв репутации того или 
иного лица с целью манипулирования или пиара. Часто жертвами дипфей-
ков-компроматов становятся звезды шоу-бизнеса и публичные лица. В 
2020 г. более 100 тыс. женщин по всему миру стали жертвами порнографи-
ческих дипфейков [4]; 

— политические дипфейки, целью которых является искажение инфор-
мации о том или ином политике для манипулирования общественным мне-
нием и подрыва репутации. 
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В связи с этим автор вводит в научный оборот следующее определение: 
политический дипфейк — специальная кампания с применением техноло-
гии искусственного интеллекта для подрыва репутации политических ли-
деров с целью изменения хода избирательной борьбы или для дискредита-
ции действующего политика. 

Методология данного исследования основана на системном подходе, 
направленном на изучение технологии дипфейк, используемой в качестве 
политического инструмента и направленной на дискредитацию политиче-
ских лидеров в странах Латинской Америки. В статье использованы сле-
дующие группы источников: статистические данные латиноамериканских 
и российских исследовательских лабораторий, нормативные документы 
латиноамериканских стран (проекты законов, законы, статьи уголовного 
кодекса, пакты), интервью, СМИ, научные работы зарубежных и отече-
ственных исследователей. 

В работе использовались такие методы, как дискурсивный анализ для 
интерпретации отдельных фейковых видеороликов и новостей политиче-
ской направленности, метод case study для детального изучения законода-
тельной базы в отношении ложных новостей в странах Латинской Амери-
ки, метод классификации для систематизации научной литературы и полу-
ченных результатов исследования. 

 
ТЕХНОЛОГИЯ  ДИПФЕЙК  В  ТРУДАХ  ОТЕЧЕСТВЕННЫХ  
И  ЗАРУБЕЖНЫХ  СПЕЦИАЛИСТОВ 

 
На сегодняшний день существует немало научных трудов, посвящен-

ных изучению дипфейков, которые можно разделить на несколько групп. К 
первой группе источников можно отнести общетеоретические работы. Так, 
обзор существующей научной литературы, посвященной дипфейкам, при-
водится в статье португальского специалиста Сони Гомеш-Гонсалвес [5]. В 
монографии американского исследователя Тима Хвана [6] детально рас-
смотрена техническая литература по ИИ и дана основная классификация 
дипфейк-угроз. Социально-медийный сценарий этого феномена изучается 
в работе мексиканского ученого Якоба Банюэлоса Капистрана «Дипфейк: 
изображения во времена постправды» [7]. Использование дипфейков как 
части стратегии информационно-психологической войны рассмотрено в 
статье Хитоси Насу [8]. Влияние дипфейков на политическую сферу и ме-
тоды технической защиты от данной угрозы анализируются в монографии, 
выпущенной амстердамским центром Deeptrance [9]. Бразильский иссле-
дователь Кристиане Пантоха де Мораес проводит анализ последствий ма-
нипуляций дипфейками в социальных сетях [10]. В статье Ж.Ботхи и 
К.Пиетерсе [11] подробно рассмотрены инструменты и технологии, при-
меняемые для создания и обнаружения фальшивых новостей и роликов. 
Также методы и технологии обнаружения дипфейков в различных ви-
деороликах изучаются в работе испанских ученых Виктора Сердана Мар-
тинеса, Марии Луизы Гарсии Гуардиа, Грасиэлы Падиллы Кастильо [12]. 
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Ко второй группе источников относится литература, посвященная изу-
чению влияния дипфейков на политические институты разных стран. В 
статье австралийского исследователя Эндрю Райя [13] анализируется дей-
ствующее австралийское законодательство и готовящиеся поправки к фе-
деральным избирательным законам в отношении политических дипфейков 
для уменьшения угрозы, которую они представляют для выборов. Натали 
Люссье в своей работе [4] рассматривает основные угрозы намеренного 
использования дипфейков и правовые решения в отношении этой техноло-
гии. Американские ученые из Института Брукингса Дэниел Л.Байман, 
Чунъян Гао, Крис Мезероле, В.С.Субрахманян на примере конфликтов на 
Ближнем Востоке анализируют угрозы, исходящие от применения техно-
логии дипфейк в вооруженных конфликтах [14]. В статье американского 
исследователя Тодда Хельмуса [15] рассмотрены технологии ИИ, в том 
числе дипфейк, которые оказали влияние на выборы в США и были ис-
пользованы во внешнеполитическом дискурсе Китая. Не менее интересной 
представляется работа отечественного исследователя Я.В.Лексютиной [16], 
в которой автор раскрывает общую картину масштабов и направленности 
использования дипфейков в мире, а также оценивает риски применения 
этой технологии для Японии и восприятие рисков японской стороной. Рос-
сийские специалисты Я.Р.Игнатовский и В.Г.Иванов [17] рассматривают 
потенциальные угрозы от применения технологии дипфейк и законода-
тельные инструменты как метод противодействия распространению дез-
информации и ложных новостей. Дефиниция дипфейка и оценка его харак-
теристик в зависимости от способов и целей распространения этого ин-
струмента для воздействия на политический дискурс в современной России 
представлена в работе М.А.Фалеева., Н.А.Ситдиковой, Е.Е.Нечай [18]. 

Третья группа источников состоит из научной литературы, посвящен-
ной применению технологии дипфейк в странах Латинской Америки. В 
статье бразильского исследователя Пауло Карлоса Лопес-Лопеса [19] при-
водится множество примеров влияния фальшивых новостей на дискреди-
тацию политической власти в странах латиноамериканского региона. Вли-
яние дипфейк-роликов на политические выборы в странах Латинской Аме-
рики подробно описываются в диссертации Сары Марсенес Пинейру де 
Резенде [2]. В работе описано множество конкретных примеров политиче-
ских дипфейков, направленных на подрыв репутации латиноамериканских 
лидеров. Коллектив авторов из Массачусетского технологического универ-
ситета [20] на примере президентов Бразилии раскрывают особенности по-
литической сатиры, которая создается при помощи технологии дипфейк. 
Колумбийский ученый Хуан Фелипе Родриго Лопес [21] обращает внима-
ние на растущую угрозу применения данной технологии и использование 
ее в популярных социальных сетях для оказания давления на выборы в Ко-
лумбии. Российские исследователи Н.А.Цветкова, Т.А.Гришанина [22] на 
примере китайской цифровой платформы TikTok приводят примеры де-
структивного использования интернет-ресурсов, раскрывая особенности 
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влияния технологии дипфейк на политические события в странах Латин-
ской Америки. 

 
ИСПОЛЬЗОВАНИЕ  ПОЛИТИЧЕСКИХ  ДИПФЕЙКОВ  
В  СТРАНАХ  ЛАТИНСКОЙ  АМЕРИКИ 

 
Политический дипфейк стал одним из важных инструментов, применя-

емых для подрыва авторитета государственных лидеров Латинской Амери-
ки. Согласно исследованию, проведенному компанией «Лаборатория Кас-
перского» и консалтинговой фирмой CORPA, около трети латиноамериканцев 
ежедневно используют социальные сети: в Мексике (35%), Бразилии (33%), 
Чили (32%), Перу (31%), Аргентина (28%), в Колумбия (26%), и только 17% 
читают новости, транслируемые традиционными медиасайтами [23].  

Исследование, проведенное сотрудниками Массачусетского технологи-
ческого института (Massachusetts Institute of Technology, MIT) за 2018 г, по-
казало, что фейковые новости на 70% чаще попадают в новостную ленту и 
распространяются с большей скоростью, чем достоверная информация 
традиционных СМИ [24]. Так, в 2018 г. дипфейковое видео было направ-
лено против кандидата в президенты Мексики Андреса Мануэля Лопеса 
Обрадора (2018 — н/в), где будущий лидер был запечатлен в нетрезвом 
состоянии [25]. Вирусный ролик с элементами доксинга* моментально 
распространился в популярных социальных сетях и мессенджерах, вызвав 
шквал критики в адрес Обрадора.  

В 2019 г. технология дипфейк была использована против президента 
Аргентины Альберто Фернандеса (2019 — н/в) с целью его дискредитации 
внутри страны. В социальных сетях и мессенджере WhatsApp было распро-
странено видео главы государства, где его речь специально была замедле-
на. После этого на него посыпались обвинения в пьянстве и употреблении 
наркотиков. Источником для видео стало оригинальное выступление пре-
зидента в рамках Экономического и социального совета (Consejo 
Económico y Social, ESC). На встрече были представлены основные прин-
ципы Аргентинского производственного плана до 2030 г., который 
направлен на создание 2 млн официальных рабочих мест в частном 
секторе, сокращение числа безработных на 9 млн и формирование    
100 тыс. компаний к 2030 г. [26]. 

В Facebook скандальный ролик был опубликован более пяти раз и со-
провождался текстом из популярного мультфильма «Симпсоны» с изобра-
жением пьяного персонажа Гомера Симпсона, распивающего пиво. В In-
stagram он набрал более 21,6 тыс. «лайков», в TikTok воспроизводился бо-
____________ 

* Доксинг (Doxing) — поиск и публикация персональной или конфиденциальной ин-

формации о человеке без его согласия. Этот процесс не всегда включает в себя незаконные 

действия, но доксинг относится к нарушению сетевого этикета и часто запрещен внутрен-

ними правилами интернет-сообществ. 
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лее 100 тыс. раз. В Twitter появилась другая версия этого видеоролика уже 
без кадров из мультфильма, которая была опубликована под заголовком 
«Президент Альберто Фернандес пьян или одурманен? Боже мой, этот па-
рень болен, он больше не может продолжать что-либо возглавлять» [27].  

В этом же году жертвой подобной манипуляции стала министр безопас-
ности Аргентины Патрисия Буллрич, которую также обвиняли в злоупо-
треблении алкогольными напитками. 

Позже специалисты известного в стране центра по борьбе с дезинфор-
мацией во время избирательных кампаний Reverso, объединивший более 
100 СМИ и технологических компаний, сумели развенчать политический 
дипфейк, сравнив два ролика и наглядно показав, как он создается. 

В мае 2019 г. жертвой вирусного видео стал президент Колумбии Иван 
Дуке Маркес (2018—2022 гг.). В фальшивом видеоролике президент объ-
являет об отставке со своего нынешнего поста. В Facebook фальшивое 
видео набрало более 430 тыс. просмотров. Ролик был смонтирован из 
видео за 2018 г., где политик действительно сделал заявление об от-
ставке с поста члена сената в связи с предстоявшими президентскими 
выборами [28].  

Бразилия является страной-чемпионом по дипфейк-атакам на политиче-
ских лидеров страны. За 2018 г. сразу несколько видных политических чи-
новников стали жертвами фальшивых видео. Так, кандидат в президенты 
Жаир Болсонару (2019—2022 гг.) использовал фальшивые новости для 
нападок на своего соперника Фернанду Аддада и продвижения к победе, 
распространяя дезинформацию для нанесения вреда репутации последнего 
[29, с. 41]. В этом же году губернатор бразильского штата Сан-Паулу Жуан 
Дориа за несколько дней до выборов стал жертвой порнографического 
фейкового видео. В 2022 г. политический дипфейк был направлен на пре-
зидента Луиса Инасиу Лула да Силва (2003—2011, 2023 — н/в). 5 августа в 
социальных сетях появилось фальшивое видео, где популярная в стране 
телеведущая Рената Васконселлос якобы дает ложную информацию об 
итогах голосования на президентских выборах [27]. В период 2020—     
2021 гг. дипфейки использовались в ходе политических кампаний в Боли-
вии, Эквадоре и Чили. 

 
НОРМАТИВНО-ПРАВОВАЯ  БАЗА  В  ОТНОШЕНИИ  ДИПФЕЙКОВ  
В  СТРАНАХ  ЛАТИНСКОЙ  АМЕРИКИ 
 

На сегодняшний день законы в отношении дипфейков приняты в США 
и Китае. Начиная с 2021 г. штаты Вирджиния, Техас и Калифорния приме-
няют юридические нормы в отношении дипфейков. Закон в Вирджинии 
предусматривает уголовные наказания за распространение клеветнических 
дипфейков порнографического характера. В Техасе законом запрещено 
создание и распространение дипфейковых видео, сделанных с целью нане-
сения вреда кандидатам, избираемым на государственные должности, или 
влияния на выборы. 



 
 
 
 
 
 
 

Преднамеренное использование политических дипфейков 

Латинская Америка, № 5/2023 

 

41

10 января 2023 г. закон о дипфейках вступил в силу в Китае. Согласно 
документу, дипфейк-контент несет в себе риски заражения вирусом (сетей 
и компьютеров) и кражи личных данных. Среди ключевых новых пра-    
вил — необходимость предоставлять согласие на использование изображе-
ний пользователем и запрет использования технологий такого типа для 
распространения новостей. Еще одним нововведением является следую-
щее: перед публикацией контента с использованием технологии дипфейк 
обязательным становится размещение уведомления, указывающего поль-
зователям, что это — отредактированное или измененное изображение. В 
случае, если создатель не выполнит это требование, он будет вынужден 
удалить контент и привлечен к уголовной ответственности за угрозу наци-
ональной безопасности [30]. 

Евросоюз принял решение о наложении штрафов на крупные техноло-
гические компании (Google, Facebook и Twitter), которые будут продол-
жать публикации дипфейк-контента. 

В странах Латинской Америки еще нет специальных законов в отноше-
нии дипфейк-роликов; намеренное применение этой технологии рассмат-
ривается в рамках действующих законов о фейковой дезинформации. 

Среди стран Латинской Америки Венесуэла является первым государ-
ством, затронувшим тему фейковой дезинформации в своем законодатель-
стве. В 2005 г. в Уголовный кодекс была добавлена статья 297-А, преду-
сматривающая до пяти лет лишения свободы для лиц, которые «распро-
страняют ложную информацию, вызывающую панику в общественной 
среде» [31]. По инициативе Уругвайской ассоциации прессы (Asociación de 
la Prensa Uruguaya, APU) в 2019 г. политические партии Уругвая подписа-
ли пакт против фейковых новостей [32].  

Парламент Никарагуа в сентябре 2020 г. одобрил закон, направленный 
против киберпреступлений. В документе предусмотрено наказание до де-
сяти лет лишения свободы за распространение ложной информации среди 
населения, вызывающей страх и наносящей ущерб чести и достоинству 
человека, ставящей под угрозу общественный порядок и суверенную без-
опасность [33]. 

В Перу в октябре 2020 г. группа депутатов внесла законопроект о запре-
те распространения фейковых новостей во время предвыборной агитации. 
Нарушение данного закона влечет за собой уголовную ответственность в 
виде минимального тюремного заключения сроком до двух лет для тех, кто 
«преднамеренно, искусственно через СМИ и социальные сети распростра-
няет ложную информацию» [34]. 

За 2017—2021 гг. законопроекты в отношении ложной информации во 
время политических выборов были рассмотрены в Бразилии (проект о со-
здании бразильского Закона о свободе, ответственности и прозрачности в 
Интернете [35]), в Аргентине, Колумбии (Конституционный суд признал 
распространение фейков нарушением прав человека, а также был принят 
закон о кибербезопасности, включающий меры по борьбе с киберпреступ-
лениями и распространением дезинформации в 2019 г.), Парагвае (законо-
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проект, принятый в марте 2020 г., был направлен на сдерживание рас-
пространения ложной информации во время пандемии COVID-19 [36]), 
в Чили (три законопроекта об ответственности за распространение 
ложной информации в Интернете обрабатываются палатой депутатов), 
в Сальвадоре и Панаме. 

В августе 2018 г. Национальная избирательная палата Аргентины 
(Cámara Nacional Electoral, CNE) создала специальный портал-реестр ак-
каунтов в социальных сетях и на официальных сайтах для кандидатов, по-
литических групп и высших партийных органов власти [37]. Согласно тре-
бованиям CNE, в обязанности партий входит публикация на портале всех 
агитационных аудиовизуальных материалов, которые будут использовать-
ся в социальных сетях. Кроме того, для контроля цифровых кампаний, раз-
работанных рекламными агентствами и консультантами, проводился аудит 
по поведению автоматизированных аккаунтов (ботов), атак (троллей) и 
распространения ложной информации (фейковых новостей) в течении из-
бирательной кампании [38]. 

В октябре 2020 г. правительство Аргентины запустило Обсерваторию 
дезинформации и символического насилия в СМИ и на цифровых плат-
формах (Observatorio de la desinformación y la violencia simbólica en medios 
de prensa y plataformas digitales, NODIO) [39] с целью «защиты граждан от 
ложных новостей», распространяемых в Интернете [40].  

Громкое дело о заказных дипфейках во время президентских выборов 
Жаира Болсонару в 2018 г. было передано в Верховный суд для расследо-
вания. Команда Болсонару была официально обвинена в использовании 
фейковых новостей, направленных на подрыв репутации Фернанду Адда-
да [38]. С 2020 г. в Бразилии действует кампания Высшего избирательного 
суда (Tribunal Superior Eleitoral, TSE) «Я голосую без фальсификаций» 
(EuVotoSemFake), направленная против дезинформации на выборах [41]. 
Передовым техническим инструментом кампании стал виртуальный по-
мощник в WhatsApp, который был запущен для разъяснения различных во-
просов, касающихся избирательного процесса. Как отмечал цифровой ко-
ординатор TSE Тьяго Рондон, «основной целью кампании является переда-
ча точной информации об избирательном процессе. Имея доступ к досто-
верной информации, население будет более подготовлено к борьбе с фей-
ковыми новостями» [41]. Избирательный суд также создал специальный 
сайт «Дезинформация» (Desinformação), где содержится информация по 
фейкам, используемым во время выборов в Бразилии. Граждане также 
имеют свободный доступ к галерее разъяснительных видеороликов, подготов-
ленных телецентром консультативного отдела по коммуникациям суда. 

Тема дипфейков в настоящий момент носит дискуссионный характер, а 
законопроекты в отношении них зачастую оспариваются журналистским 
сообществом стран Латинской Америки. Так, в Колумбии в 2017 г. под 
давлением СМИ был отменен целый абзац решения по реформе избира-
тельной системы, которое запрещало раскрытие «ложных или оскорби-
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тельных новостей посредством пропаганды или рекламы, регулируемой 
действующим кодексом, как «запрет говорить плохо о политиках» [42].  

В Уругвае проект-предложение о криминализации электоральной дез-
информации от 2018 г. за использование фейковых новостей (включая 
письменные слова, песни, символы, изображения, записи и видео), кото-
рый предусматривал до четырех лет лишения свободы, был отклонен в ре-
зультате его критики многими известными журналистами страны [43]. 
При активном давлении со стороны журналистского сообщества в Па-
рагвае в 2020 г. была сорвана попытка утвердить законопроект, 
направленный на сдерживание распространения ложной информации 
во время пандемии COVID-19.  

Создание упомянутой выше обсерватории NODIO вызвало журналист-
скую критику за связь с управлением национального омбудсмена 
(Defensoría del Pueblo de la Nación), которое, в свою очередь, является ор-
ганом, созданным в соответствии с законом, регулирующим деятельность 
СМИ в Аргентине. NODIO была вынуждена провести качественное и ко-
личественное исследование уже транслируемых новостей о символическом 
насилии и злонамеренных действиях [42].  

В 2019 г. мексиканская организация «Гражданское предложение» 
(Propuesta Cívica), оказывающая поддержку журналистам, находящимся в 
группе риска, использовала технологию дипфейк для того, чтобы обратить 
внимание правительства на преступления, совершенные в отношении жур-
налистов, и насилие в отношении прессы. Акция началась с трансляции 
дипфейк-ролика убитого журналиста и писателя Хавьера Вальдеса, кото-
рый обращается к президенту со следующими словами: «Господин прези-
дент Андрес Мануэль Лопес Обрадор, я Хавьер Вальдес, журналист и пи-
сатель. 15 мая 2017 г. меня убили по приказу кого-то, кому не понравилось 
то, что я разместил. Но вот я, вы меня видите, и я разговариваю с вами. Я 
не боюсь, господин президент, потому что они не могут убить меня два-
жды» [44]. Источником для данного видео послужило старое интервью по-
гибшего журналиста. Создать точный образ своего мужа помогла вдова 
Вальдеса Гризельда Триана, предоставив его личные вещи [45]. Акция спо-
собствовала ускоренному проведению расследования в отношении убий-
ства журналиста. Прокуратура Мексики запросила 50-летний тюремный 
срок для одного из обвиняемых в убийстве. 

В этом же году кампания «Мы продолжаем говорить» (Seguimos 
Hablando) восстановила Twitter-аккаунты четырех убитых в Мексике жур-
налистов, «вернувшихся на неделю, чтобы написать о тех проблемах, ко-
торые стали причиной их убийства». Кампания была популярной новост-
ной темой в Мексике, завоевала многочисленные награды и не раз упоми-
налась в мировых СМИ.  

 
Стремительное развитие технологий искусственного интеллекта в по-

следние годы способствовало эскалации их преднамеренного использова-
ния в политической и международной среде. Исключением не стали и 
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страны Латинской Америки, где активно применяются такие технологии 
ИИ, как дипфейки и чат-боты, для давления на политических акторов и 
нарушения информационно-психологической безопасности. 

С момента своего появления технология дипфейк стала применяться в 
странах Латинской Америки для манипулирования общественным мнени-
ем и дискредитации политических лидеров на региональном и внутриполи-
тическом уровне. Жертвами политических дипфейков за последние шесть 
лет стали президенты Мексики, Аргентины, Колумбии и Бразилии, а также 
известные политики, прокуроры и министры. 

За период с 2005 по 2022 г. в ряде латиноамериканских государств были 
разработаны законы, направленные на борьбу с ложной информацией. 
Наиболее жесткие меры, такие, как введение уголовной ответственности, 
приняты в Венесуэле, Никарагуа и Перу. Среди конкретных мер можно 
выделить реформу уголовного кодекса в Венесуэле, закон против кибер-
преступлений в Никарагуа, законопроект о запрете распространения фей-
ковых новостей в Перу. Законопроекты в отношении дипфейков находятся 
в активной разработке в Бразилии, Мексике, Аргентине, Уругвае, Чили, 
Парагвае, Сальвадора и Панаме. 

Кроме того, в странах Латинской Америки активно работают специаль-
ные организации, изучающие и вырабатывающие методы нейтрализации 
преднамеренного использование фейковых новостей в политических и 
иных целях: мексиканский центр по борьбе с дезинформацией во время 
избирательных кампаний Reverso, аргентинская обсерватория по дезин-
формации на цифровых платформах NODIO, бразильская коалиция 
Comprova, отслеживающая фальшивые новости в социальных сетях. 

Растущие угрозы использования технологии дипфейк ставят перед ла-
тиноамериканским регионом задачу своевременного реагирования путем 
выработки жестких законопроектов, которые будут регулировать деятель-
ность СМИ и политических институтов, использовавших технологию ди-
пфейк в политических и лоббистских целях, по примеру США и Китая. 

В качестве передовых технологий, выявляющих дипфейк, могут ис-
пользоваться следующие платформы: 

— платформа, запущенная компанией Sensity в 2021 г. Уникальность 
данной технологии заключается в том, что она позволяет пользователю 
проверять подлинность видео в режиме реального времени с помощью лю-
бого типа устройства, имеющего доступ к Интернету. Достоверность обна-
ружения подделки составляет 95-99,9%; 

— камеры для мобильных устройств, разработанные компанией Truepic; 
— детектор фальшивых новостей Google Chrome; 
— сайты для обнаружения дипфейков. Предлагают начальные шаги для 

выявления и потенциального устранения фальшивых новостей 
(Blogs.ifla.org, Snopes www.snopes.com, politiFact www.politifact.com, Fact-
Check www.factcheck.org,Channel-4-Fact-Check, www.channel4.com/news/ 
factcheck, Africa-Check https://africacheck.org). 
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Abstract. Deepfake technology has revolutionized the field of artificial intelligence 

and communication processes, creating a real threat of misinformation of target audienc-
es on digital platforms. The malicious use of political deepfakes has become widespread 
between 2017 and 2023. The political leaders of Argentina, Brazil, Colombia and Mexi-
co were attacked with elements of doxing. Fake videos that used the politicians' faces 
undermined their reputations, diminishing the trust of the electorate, and became an ad-
vanced tool for manipulating public opinion. A series of political deepfakes has raised an 
issue for the countries of the Latin American region to develop timely legal regulation of 
this threat. The purpose of this study is to identify the threats from the uncontrolled use 
of political deepfake in Latin America. According to this purpose, the author solves the 
following tasks: analyzes political deepfakes; identifies the main threats from the use of 
deepfake technology; examines the legislative features of their use in Latin America. 
The article describes the main detectors and programs for detecting malicious deepfakes, 
as well as introduces a scientific definition of political deepfake. 
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